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Hinweis

Diese Information ersetzt keine rechtliche Beratung im Einzelfall. Eine Haftung Gibernehmen wir mit der Heraus-
gabe dieser Information nicht.

Dieses Werk darf nur von den Mitgliedern der vbw — Vereinigung der Bayerischen Wirtschaft e. V. zum internen
Gebrauch sowie zur Unterstiitzung der jeweiligen Verbandsmitglieder im entsprechend geschlossenen Kreis unter
Angabe der Quelle vervielfaltigt, verbreitet und zuganglich gemacht werden. Eine darliber hinausgehende Nutzung
—insbesondere die Weitergabe an Nichtmitglieder oder das Einstellen im &6ffentlichen Bereich der Homepage —
stellt einen VerstoR gegen urheberrechtliche Vorschriften dar.
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Vorwort

Einrichtung und Betrieb von internen Meldestellen

Seit dem 16. Dezember 2019 steht fest, dass sich Unternehmen mit der Thematik der
Hinweisgebersysteme auseinandersetzen miissen. Bereits zu diesem Datum ist die
EU-Richtlinie zum Schutz von Hinweisgebern — , Whistleblower-Richtlinie” — in Kraft
getreten. Nachdem die Richtlinie jedoch trotz eingeleitetem Vertragsverletzungsverfahren
gegen die Bundesrepublik Deutschland nicht fristgemald in nationales Recht umgesetzt
wurde, hat der Bundestag am 11. Mai 2023 das Hinweisgeberschutzgesetz (HinSchG) ver-
abschiedet. Dies bedeutet, dass das Gesetz, von gewissen Ausnahmen abgesehen, bereits
einen Monat nach der Verkiindung im Bundesgesetzblatt in Kraft tritt und unmittelbare
Rechtswirkung im Hinblick auf die betroffenen Unternehmen entfaltet.

Unser Leitfaden erldutert die neuen Regelungen und geht auf die Einfihrung und den
Betrieb einer sogenannten ,internen Meldestelle” ein, da diese MalRnahme typischerweise
mit einer Vielzahl datenschutzrechtlicher Fragen einhergeht. Wir zeigen potenzielle daten-
schutz- und arbeitsrechtliche Stolpersteine sowie Losungsmoglichkeiten auf.

Bertram Brossardt
19. Mai 2023
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Das Hinweisgeberschutzgesetz

1 Das Hinweisgeberschutzgesetz

Uberblick

Das aus 42 Paragraphen bestehende und in 5 Abschnitte gegliederte Hinweisgeberschutz-
gesetz (HinSchG) verfolgt das klar aufgestellte Ziel, ,den Schutz von natiirlichen Personen,
die im Zusammenhang mit ihrer beruflichen Tatigkeit oder im Vorfeld einer beruflichen Ta-
tigkeit Informationen lber VerstdRe erlangt haben und diese an die nach diesem Gesetz
vorgesehenen Meldestellen melden oder offenlegen”, zu regeln. Dieser Grundsatz wird
bereits in § 1 Abs. 1 HinSchG festgehalten und kommt an diversen Stellen des Gesetzestex-
tes zum Ausdruck.

Praxishinweis

Auch wenn das HinSchG weitere — noch ndher aufzuzeigende — Rechtspositionen in seinem
Anwendungsbereich auflistet, ist letztlich die sog. , hinweisgebende Person” priméar von
den neuen Regelungen geschiitzt. So ist es nicht ndher verwunderlich, dass das Gesetz ei-
nen eigenen Abschnitt 4 mit dem Titel ,SchutzmaBnahmen” vorhilt, in welchem umfas-
sende Regelung zu den Voraussetzungen und dem Umfang fir den Schutz einer hinweisge-
benden Person enthalten sind. Diese sind insbesondere arbeitgeberseitig von besonderer
Relevanz, da sie sog. ,Repressalien” nach einer Meldung verbieten.

Gleichsam werden natiirlich auch diejenigen Personen vom HinSchG geschiitzt, welche Ge-
genstand einer Meldung oder Offenlegung sind, oder von einer solchen zumindest ander-
weitig betroffen sind. In diesem Zusammenhang kommen bspw. das Opfer eines straf-
rechtlich relevanten Verhaltens sowie Zeugen oder sonstige Ansprechpartner in Betracht.

Beachtet werden muss jedoch, dass das HinSchG — aufgrund dessen Entstehungskontext —
nach dessen § 1 Abs. 3 nicht auf die Meldung oder Offenlegung durch Beamtinnen und Be-
amte der Lander, Gemeinden und Gemeindeverbdnde sowie der sonstigen der Aufsicht ei-
nes Landes unterstehenden Korperschaften, Anstalten und Stiftungen des 6ffentlichen
Rechts anwendbar ist. Hintergrund dieser Ausklammerung ist die anderweitig verpflich-
tend vorgesehene Zustimmung des Bundesrats, welche am 10. Februar 2023 fiir den ur-
springlich vorgesehenen Gesetzesentwurf abgelehnt wurde.
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1.1 Sachlicher Anwendungsbereich

Das Hinweisgeberschutzgesetz gilt gemals dessen § 2 Abs. 1 u. a. fur die Meldung und die
Offenlegung von Informationen Uber

— Strafbewehrte VerstolRe;

— Bullgeldbewadhrte VerstoRe, sofern die verletzte Vorschrift dem Schutz von Leben, Leib
oder Gesundheit oder dem Schutz der Rechte von Beschaftigten oder ihrer Vertretungs-
organe dient;

— VerstoRe gegen Rechtsvorschriften zur Bekampfung von Geldwasche und Terrorismusfi-
nanzierung;

— VerstoRe gegen Rechtsvorschriften mit Vorgaben zur Sicherheit im Strallenverkehr;

— VerstoRe gegen Rechtsvorschriften mit Vorgaben zur Produktsicherheit und —Konformi-
tat;

— VerstoRBe gegen Rechtsvorschriften mit Vorgaben zum Umweltschutz;

— VerstoRe gegen Rechtsvorschriften mit Vorgaben zum Strahlenschutz und zur kerntech-
nischen Sicherheit;

— VerstoBe gegen Rechtsvorschriften mit Vorgaben zur zivilen Luftverkehrssicherheit;

— VerstoRe gegen Rechtsvorschriften zur Forderung der Nutzung von Energie aus erneu-
erbaren Quellen und der Energieeffizienz;

— VerstoRe gegen Rechtsvorschriften zur Lebensmittel- und Futtermittelsicherheit;

— VerstoBe gegen Rechtsvorschriften zu Qualitats- und Sicherheitsstandards fiir Organe,
Human- und Tierarzneimittel, Medizinprodukte sowie die grenziiberschreitende Patien-
tenversorgung;

— VerstoRe gegen Vorschriften zur Regelung der Verbraucherrechte und des Verbraucher-
schutzes;

— VerstoRe gegen Rechtsvorschriften zum Schutz der Privatsphére in der elektronischen
Kommunikation und zum Schutz personenbezogener Daten im Bereich der elektroni-
schen Kommunikation;

— VerstoRBe gegen die Datenschutz-Grundverordnung (DS-GVO)

— VerstoRe gegen Rechtsvorschriften zur Sicherheit in der Informationstechnik nach § 2
Abs. 2 BSI-Gesetz

— VerstoRe gegen Vorschriften zur Regelung der Rechte von Aktionaren von Aktiengesell-
schaften;

Die vorstehende Auflistung ist nicht abschlieBend, sondern soll lediglich den Umfang der
dem Gesetz unterfallenden Rechtspositionen aufzeigen.

§ 3 Abs. 2 HinSchG halt in diesem Kontext fest, dass unter ,VerstoRRen” alle Handlungen
oder Unterlassungen im Rahmen einer beruflichen, unternehmerischen oder dienstlichen
Tatigkeit zu verstehen sind, die rechtswidrig sind und Vorschriften oder Rechtsgebiete be-
treffen, die in den sachlichen Anwendungsbereich von § 2 HinSchG fallen. In § 3 Abs. 3
HinSchG wird zudem festgehalten, was unter , Informationen iber Versto3e” genau zu ver-
stehen ist. Entsprechende Informationen fallen hiernach nur dann unter den Anwendungs-
bereich des Gesetzes, sofern sie sich auf den Beschaftigungsgeber oder eine andere Stelle,
mit der die hinweisgebende Person beruflich im Kontakt steht, beziehen.
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Praxishinweis

Unternehmen sollten jedoch beachten, dass in § 4 Abs. 1 HinSchG verschiedene Ausnah-
metatbestande aufgelistet werden, in welchen spezialgesetzliche Regelung zur Mitteilung
von Informationen Ulber VerstdRe vorrangig zu beachten sind. Dies betrifft bspw. be-
stimmte VerstolRe gegen das Geldwaschegesetz, das Wertpapierhandelsgesetz sowie das
Kapitalanlagengesetzbuch. Gleichsam wird jedoch ausdriicklich festgehalten, dass die Best-
immungen des HinSchG weiter gelten, soweit die spezifisch aufgefiihrten Regelungen
keine konkreten Vorgaben aufstellen.

Auch in § 5 HinSchG finden sich verschiedene Ausnahmen, welche die Anwendbarkeit des
Gesetzes ausdriicklich ausschlielRen. So sind bspw. Informationen, welche die nationale Si-
cherheit oder wesentliche Sicherheitsinteressen des Staates betreffen, nicht von den Re-
gelungen des HinSchG adressiert. Gleiches gilt flr das richterliche Beratungsgeheimnis so-
wie die Pflichten zur Wahrung der Verschwiegenheit durch Rechtsanwdlte und Notare.

Ein Teil der — noch naher aufzuzeigenden — Pflichten eines Unternehmens wird es daher
kiinftig sein, fur jede eingehende Meldung genauestens zu priifen, ob dieser unter den An-
wendungsbereich des HinSchG fallt.

Auch hat sich der Gesetzgeber dariiber Gedanken gemacht, wie mit Geschaftsgeheimnis-
sen im Sinne des Gesetzes zum Schutz von Geschéaftsgeheimnissen (GeschGehG) zu verfah-
ren ist. Die Weitergabe eines Geschaftsgeheimnisses an die zustandige Meldestelle sowie
dessen Offenlegung ist insbesondere dann erlaubt, soweit die hinweisgebende Person hin-
reichenden Grund zur Annahme hatte, dass dies notwendig ist, um einen durch das Hin-
SchG erfassten VerstolR aufzudecken. In § 6 Abs. 4 HinSchG wird sodann ausdriicklich fest-
gehalten, dass Meldestellen diese Informationen nur insoweit verwenden dirfen, als dies
furr das Ergreifen von FolgemalRnahmen erforderlich ist. Gerade bei der Nutzung von exter-
nen Meldestellen sowie der Offenlegung entsprechender Informationen sind kiinftig Span-
nungen zwischen dem berechtigten Interesse eines Unternehmens am Schutz seiner Ge-
schaftsgeheimnisse sowie den Interessen der hinweisgebenden Person an der Aufdeckung
von Verstoflen zu erwarten. Hier sind Unternehmen gut beraten, fachkundigen Rechtsrat
einzuholen, bevor etwaige aullergerichtliche sowie gerichtliche MaBnahmen wegen der
(vermeintlichen) Verletzung von Geschéaftsgeheimnissen ergriffen werden.

1.2 Meldungen von Hinweisen

In § 7 Abs. 1 HinSchG wird aufgefiihrt, dass eine hinweisgebende Person die Wahl hat, ob
sie die Meldung eines Sachverhalts, welcher nach den o. g. Kriterien unter den Anwen-
dungsbereich des HinSchG fallt, an eine interne oder an eine externe Meldestelle richtet.
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Abbildung 1
Meldung an interne oder externe Meldestelle

Meldung gegeniiber einer internen Meldung gegenliber einer externen
Meldestelle, § 12 bis 18 HinSchG Meldestelle, §§ 19 bis 24 HinSchG
= Geltung der allgemeinen - Geltung der allgemeinen Vorgaben
Vorgaben der §§ 7 bis 11 HinSchG der §§ 7 bis 11 HinSchG
Quelle: SKW

Als Kernprinzip des HinSchG ist daher das Wahlrecht der hinweisgebenden Person anzuse-
hen. Auch wird in § 7 Abs. 1 HinSchG festgehalten, dass dieses Wahlrecht nicht dadurch
yverbraucht” wird, indem eine hinweisgebende Person einen bestimmten Meldekanal in
Anspruch genommen hat. Hilft eine interne Meldestelle dem Hinweis bspw. nicht ab, so
bleibt es der hinweisgebenden Person auch weiterhin offen, eine externe Meldestelle zu
beanspruchen. In dem nunmehr final vorgesehenen § 7 Abs. 1 S. 2 HinSchG wird jedoch
festgehalten, dass hinweisgebende Personen die internen Meldestellen bevorzugen ,,soll-
ten”, sofern intern wirksam gegen den VerstoR vorgegangen werden kann und die hin-
weisgebenden Personen keine Repressalien befilirchten. Das Wahlrecht als solches bleibt
hiervon jedoch grundsatzlich unberihrt, da die neu geschaffene Regelung lediglich einen
Anreiz flr die Nutzung interner Meldestellen schaffen soll.

Praxishinweis

Es jedoch natdirlich nachvollziehbar, dass es auch die betroffenen Unternehmen selbst be-
vorzugen, wenn Mitarbeiter den eigenen (internen) Meldekanal in Anspruch nehmen. Dies
hat auch der Gesetzgeber erkannt und daher in § 7 Abs. 3 HinSchG festgehalten, dass Un-
ternehmen Anreize schaffen ,sollen”, dass sich hinweisgebende Personen vor einer Mel-
dung an eine externe Meldestelle zunachst an die jeweilige interne Meldestelle wenden.
Darliber hinaus miissen Unternehmen klare und leicht zugangliche Informationen Uber die
Nutzung des internen Meldeverfahrens bereitstellen.

Beachtet werden sollte jedoch zwingend, dass das Setzen von Anreizen zu keinerlei Be-
schrankung der Moglichkeit der Inanspruchnahme eines externen Meldekanals flihren
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darf. Auch Gber die Inanspruchnahme einer externen Meldestelle muss das Unternehmen
daher gemal § 13 Abs. 2 HinSchG klare und leicht zugangliche Informationen bereitstellen.

1.2.1 Allgemeine Vorschriften

Wie der oben angefiihrten Ubersicht bereits entnommen werden kann, existieren in den
Regelungen der §§ 7 bis 11 HinSchG Vorgaben, welche fiir saimtliche Meldestellen gelten.
Diese gelten also unabhangig von den spezifischen Verfahren vor internen sowie externen
Meldestellen, welche in jeweils eigenstandigen Unterabschnitten geregelt sind.

In § 8 HinschG wird zunachst der Grundsatz der Vertraulichkeit festgelegt. Hiernach mis-
sen Meldestellen die Vertraulichkeit der Identitat der folgenden Personen wahren:

— Die hinweisgebende Person, sofern die gemeldete Information einen VerstoR betrifft,
der in den Anwendungsbereich des Gesetzes fillt, oder die hinweisgebende Person hin-
reichenden Grund zu dieser Annahme hatte;

— Personen, die Gegenstand einer Meldung sind;

— Sonstige Personen, welche in einer Meldung genannt werden.

Die Identitat dieser Personen sowie identifizierende Riickschlisse dirfen nur an solche
Personen bekannt gegeben werden, die fir die Entgegennahme von Meldungen oder fiir
das Ergreifen von Folgemafinahmen zustandig sind. Gleiches gilt fiir die bei der Erfiillung
dieser Aufgaben ,unterstiitzenden Personen”.

Praxishinweis

Zum Schutz der o. g. Personen ist der Kreis derjenigen Personen, welche einen potentiellen
Zugriff auf eingehende Meldungen haben, moglichst klein zu halten. Als ,,unterstiitzende
Personen” kommen dabei bspw. Biiro- oder IT-Krafte in Betracht, soweit diese eine Unter-
stlitzungstatigkeit ausiben.

§ 8 Abs. 2 HinSchG regelt zudem, dass der Grundsatz der Vertraulichkeit auch unabhangig
davon zu wahren ist, ob die Meldestelle fiir die eingehende Meldung zustandig ist. Was im
datenschutzrechtlichen Kontext gemein mit dem Begriff des Rechte- und Rollenkonzepts
umschrieben wird, ist nach den Vorgaben des HinSchG sogar gesetzlich verankert. Hier gilt
es also umso mehr, dass sog. ,,Need-to-Know" Prinzip umzusetzen.

Aber auch hier gilt der Grundsatz: Keine Regel ohne Ausnahmen. § 9 HinSchG regelt be-
sondere Konstellationen, in denen die Vertraulichkeit der o. g. Personen nicht gewahrt
werden muss. So ist die Vertraulichkeit der hinweisgebenden Person bspw. nicht nach den
Vorschriften des HinSchG geschiitzt, sofern diese vorsatzlich oder grob fahrlassig unrich-
tige Informationen lber Verst6lRe meldet.



Leitfad Mai 2023
. vbw eitfaden | Mai 6

Hinweisgeberschutzgesetz in der Praxis

Das Hinweisgeberschutzgesetz

Praxishinweis

Gleichwohl handelt es sich bei der Weitergabe personenbezogener Daten um eine Daten-
verarbeitung im Sinne des Art. 4 Nr. 2 DS-GVO. Auch in nicht dem HinSchG unterfallenden
Fallen muss stets das Vorliegen einer datenschutzrechtlichen Rechtsgrundlage gesichert
sein.

Ebenfalls darf die Identitdt der hinweisgebenden Person nach § 9 Abs. 2 HinSchG bspw. auf
Verlangen einer Strafverfolgungsbehoérde im Strafverfahren oder auf Basis einer gerichtli-
chen Entscheidung an die jeweils zustdndige Stelle weitergegeben werden. In gewissen
Fallen ist jedoch eine Information der hinweisgebenden Person liber die beabsichtigte
Weitergabe der Daten erforderlich.

§ 9 Abs. 3 HinSchG stellt sodann klar, dass eine Weitergabe der Identitat der hinweisge-
benden Person auch dann erlaubt ist, wenn dies fiir FolgemalRnahmen erforderlich ist und
die hinweisgebende Person zuvor in die Weitergabe eingewilligt hat. Die datenschutz-
rechtlichen Vorgaben aus § 26 Abs. 2 BDSG bleiben in diesem Fall ausdriicklich unberihrt.
Dariber hinaus werden in § 9 Abs. 4 HinSchG weitere Falle aufgelistet, in welchen die
Identitat von Personen, die Gegenstand einer Meldung sind, bzw. von einer solchen ander-
weitig betroffen sind, weitergegeben werden dirfen. So dirfen entsprechende Informatio-
nen bspw. durch die interne Meldestelle weitergegeben werden, sofern dies im Rahmen
interner Untersuchungen bei dem jeweiligen Unternehmen oder in der jeweiligen Organi-
sationseinheit oder fiir das Ergreifen von FolgemaRRnahmen erforderlich ist. Anders als bei
der Identitat der hinweisgebenden Person ist hier keine Einwilligung der betroffenen Per-
sonen erforderlich (kann jedoch gleichwohl fiir andere Félle eingeholt werden).

Praxishinweis

Eine unberechtigte Weitergabe personenbezogener Daten ist stets mit Risiken behaftet.
Dies gilt umso mehr, wenn die betroffenen Personen nach den Vorgaben des HinSchG aus-
driicklich geschiitzt werden. Unternehmen sind daher gut beraten, vor der (internen oder
externen) Preisgabe der Identitat einer betroffenen Person genauestens zu prifen, ob dies
mit datenschutzrechtlichen Bestimmungen und den Vorgaben des HinSchG in Einklang zu
bringen ist.

In § 11 HinSchG finden sich sodann Regelungen zu den Dokumentationspflichten, welche
sowohl von internen als auch von externen Meldestellen zu beachten sind. In § 11 Abs. 1
HinSchG wird in diesem Kontext zundchst festgehalten, dass alle eingehenden Meldungen
in dauerhaft abrufbarer Weise zu dokumentieren sind. Im Falle einer telefonischen Mel-
dung oder bei Meldungen mittels einer anderen Art der Sprachiibermittlung darf eine dau-
erhaft abrufbare Tonaufzeichnung sowie eine genaue Niederschrift (Wortprotokoll) jedoch
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nur mit Einwilligung der hinweisgebenden Person erfolgen. Liegt eine solche Einwilligung
nicht vor, ist lediglich eine Zusammenfassung des Inhalts (Inhaltsprotokoll) anzufertigen.

Im Falle einer persdnlichen Zusammenkunft (hierzu weiter unten) darf mit Zustimmung
der hinweisgebenden Person auch eine vollstandige und genaue Aufzeichnung dieser Zu-
sammenkunft erstellt und aufbewahrt werden. Dies kann im Wege einer Tonaufzeichnung
sowie durch das Erstellen eines Wortprotokolls erfolgen.

In § 11 Abs. 5 HinSchG ist sodann festgehalten, dass eine angefertigte Dokumentation
grundsatzlich drei Jahre nach Abschluss des Verfahrens zu I6schen ist. Dieser Grundsatz
wurde nach dem Anrufen des Vermittlungsausschusses jedoch dahingehend etwas , aufge-
weicht”, als auch eine langere Aufbewahrung moglich ist, um die Anforderungen ,nach
diesem Gesetz oder nach anderen Rechtsvorschriften zu erfiillen, solange dies erforderlich
und verhaltnismaRig ist”.

1.2.2 Interne Meldestellen

Da das Einflihren und der Betrieb einer internen Meldestelle fiir viele Unternehmen mit
besonderen Herausforderungen einhergeht, soll diese Thematik im vorliegenden Leitfaden
schwerpunktmaRig betrachtet werden. Dies gilt umso mehr, da auch eine Vielzahl der da-
tenschutz- sowie arbeitsrechtlichen Fragestellungen letztlich insbesondere den Betrieb ei-
ner internen Meldestelle betreffen.

1.2.2.1 Pflicht zur Einrichtung einer internen Meldestelle

In § 12 HinSchG wird zunachst konkret vorgesehen, welche Unternehmen eine interne
Meldestelle vorzuhalten haben. § 12 Abs. 2 HinSchG stellt dabei den Grundsatz auf, dass
die Pflicht zum Einrichten einer internen Meldestelle nur dann besteht, sofern das Unter-
nehmen in der Regel liber mindestens 50 Beschéftigte verfiigt. Eine Sonderregelung gilt
gemal § 42 Abs. 1 HinSchG fir Unternehmen mit in der Regel 50 bis 249 Beschéftigten,
welche eine interne Meldestelle erst ab dem 17. Dezember 2023 einrichten missen. In § 3
Abs. 8 HinSchG wird dabei statuiert, wer unter den Begriff des Beschaftigten fallt. Neben
Arbeitnehmerinnen und Arbeitnehmern sind bspw. auch Auszubildende sowie Beamtinnen
und Beamte umfasst.

Praxishinweis

Dass auch Beamtinnen und Beamte als Beschaftigte in diesem Sinne angesehen werden,
darf nicht mit der Frage verwechselt werden, ob auch die Meldung oder Offenlegung be-
stimmter Beamter unter den Anwendungsbereich des HinSchG fallt.
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Hiervon findet sich in § 12 Abs. 3 HinSchG wiederum eine Ausnahme fiir bestimmte Unter-
nehmen, etwa fiir Wertpapierdienstleistungsunternehmen, Borsentrager im Sinne des
Borsengesetzes und Kapitalverwaltungsgesellschaften. Die explizit im Gesetz genannten
Unternehmen miussen also auch dann eine interne Meldestelle vorhalten, wenn diese
nicht den Schwellwert der erforderlichen Beschaftigten erreichen. GemaR § 12 Abs. 4 Hin-
SchG mussen dem Gesetz unterfallende Unternehmen zudem dafiir Sorge tragen, dass die
mit den Aufgaben einer internen Meldestelle betrauten Personen lber die notwendigen
Befugnisse verfligen, um ihre Aufgaben wahrnehmen zu kénnen, insbesondere um Mel-
dungen zu priifen und FolgemaRBnahmen zu ergreifen.

Folgende weitere Themenfelder sind fiir interne Meldestellen von besonderer Relevanz:

Abbildung 2
Interne Meldestelle

Mdgliche Organisationsformen,
§ 14 HinSchG

Unabhéngigkeit / Fachkunde,
§ 15 HinSchG

Meldekanile, § 16 HinSchG

Verfahren, § 17 HinSchG / FolgemaRBnahmen, § 18 HinSchG

Quelle: SKW

1.2.2.2 Mogliche Organisationsformen

In § 14 Abs. 1 HinSchG wird zunachst festgehalten, dass eine interne Meldestelle dadurch
eingerichtet werden kann, indem eine bei dem jeweiligen Unternehmen oder bei der je-
weiligen Organisationseinheit beschaftigte Person, eine aus mehreren Personen beste-
hende Arbeitseinheit oder ein externer Dritter mit den Aufgaben einer internen Melde-
stelle betraut wird. Nach der Gesetzesbegriindung muss hierbei in besonderem Male da-
rauf geachtet werden, dass die eingesetzte(n) Person(en) unabhéngig arbeiten konnen und
etwaige Interessenkonflikte ausgeschlossen sind. Um die Funktionsfahigkeit der operieren-
den Einheit zu gewahrleisten, sollte hierbei zudem auf eine gewisse Dauerhaftigkeit der
Aufgabenibertragung geachtet werden. Als mogliche interne Personen werden in Erwa-
gungsgrund 56 der Whistleblower-RL insbesondere Mitarbeiterinnen oder Mitarbeiter mit
Doppelfunktionen, Leiter der Compliance-Abteilung, Integritatsbeauftragte, Datenschutz-
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beauftragte oder Auditverantwortliche genannt. Solange die jeweiligen gesetzlichen Vor-
gaben eingehalten werden, steht dem Unternehmen jedoch ein gewisser Ermessensspiel-
raum bei der Ausgestaltung der internen Meldestelle zu.

Ebenfalls ist es nach dem Willen des Gesetzgebers moglich, externe Dritte mit der Einrich-
tung und dem Betrieb der internen Meldestellen zu beauftragen. Dies betrifft etwa die in
der Praxis bereits gehandhabte Einschaltung einer Ombudsstelle, bspw. in Form einer ex-
ternen Rechtsanwaltskanzlei. Hierbei muss jedoch klar angefiihrt werden, dass die Beauf-
tragung eines externen Dritten nicht dazu fiihrt, dass sich das Unternehmen von den ihm
obliegenden Pflichten entledigen kann. Auch ist ein vollends eigenmachtiges Agieren des
externen Dritten nicht moglich. Insbesondere soweit es um das Ergreifen von FolgemalR-
nahmen geht, ist eine Kooperation zwischen dem beauftragten Dritten und dem Unter-
nehmen zwingend erforderlich.

In § 14 Abs. 2 HinSchG wird dariber hinaus eine Sonderkonstellation geregelt, wonach
mehrere Unternehmen mit in der Regel 50 bis 249 Beschaftigten fiir die Entgegennahme
von Meldungen sowie die weiter nach dem HinSchG vorgegebenen Pflichten eine gemein-
same Stelle einrichten und betreiben kénnen. Hierdurch sollen es insbesondere kleineren
Unternehmen maglich sein, Ressourcen zu schonen, sodass eine kostenglinstige und we-
nig aufwendige Losung gefunden werden kann.

Praxishinweis

Die Einrichtung einer zentralen Meldestelle wird insbesondere in Konzernverhaltnissen
eine entscheidende Bedeutung zukommen. Wahrend § 14 Abs. 2 HinSchG zumindest bei
groReren Unternehmen nicht zum Tragen kommt, kann ausweislich der Gesetzesbegriin-
dung auch bei einer anderen Konzerngesellschaft (etwa bei der Mutter-, Schwester- oder
Tochtergesellschaft) eine unabhéngige und vertrauliche Stelle als ,Dritter” im Sinne von

§ 14 Abs. 1 HinSchG eingerichtet werden. Dabei ist es jedoch notwendig, dass die origindre
Verantwortung dafir, einen festgestellten VerstoR zu beheben und weiterzuverfolgen, im-
mer bei dem jeweiligen beauftragenden Unternehmen verbleibt.

Die seitens des Gesetzgebers insoweit vertretene Auffassung steht in einem gewissen Wi-
derspruch zu der Auffassung der Europaischen Kommission, welche sich bereits im Juni
2021 gegen die Moglichkeit eines konzernweiten Hinweisgebersystems positioniert hat.
Meldewege konnten — so die Kommission — nur dann effizient sichergestellt werden, wenn
diese ,,nah” am Mitarbeiter als potenziell hinweisgebender Person stattfinden.

Ob die Auffassung des deutschen Gesetzgebers daher mit europarechtlichen Vorgaben in
Einklang zu bringen ist, haben kiinftig Gerichte zu entscheiden. Bis dahin darf eine kon-
zernweite Losung zur Einfihrung und dem Betrieb einer Meldestelle jedenfalls zu keinerlei
Erschwernissen flr hinweisgebende Personen fiihren. Dies kann bspw. dazu fiihren, dass
jeglichen Barrieren — etwa sprachlicher Natur — wirksam entgegnet werden muss. Zudem
missen Unternehmen darauf achten, ob und wie eine etwaige konzernweite Lésung in
den jeweiligen Regelungen der Mitgliedsstaaten tatsdchlich abgebildet ist. Der insoweit
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denkbare Flickenteppich aus verschiedenen Anforderungen muss bei der Wahl einer kon-
zernweiten Losung zwingend beachtet werden.

1.2.2.3 Unabhangigkeit und Fachkunde

In § 15 Abs. 1 HinSchG wird sodann festgehalten, dass die mit den Aufgaben einer internen
Meldestelle betrauten Personen bei der Auslibung ihrer Tatigkeit unabhangig sein miissen.
Trotz des Umstands, dass die jeweiligen Personen auch weitere Aufgaben und Pflichten im
Unternehmen wahrnehmen diirfen, ist jedenfalls darauf zu achten, dass dies nicht zu Inte-
ressenkonflikten fiihrt. Gleichsam ist gemal} § 15 Abs. 2 HinSchG dafiir Sorge zu tragen,
dass die mit den Aufgaben der internen Meldestelle betrauten Personen liber die notwen-
dige Fachkunde verfiigen.

Praxishinweis

Gerade aufgrund der geforderten Fachkunde der jeweils betrauten Personen wird es in der
Praxis regelmaRig zur Beauftragung einer externen Ombudsstelle kommen. Schaut man
sich die in § 2 HinSchG aufgefiihrten Anwendungsfelder potenzieller Meldungen an, ist
dies auch nachvollziehbar. Neben den Anforderungen, welche das HinSchG selbst aufstellt,
muss es der internen Meldestelle auch moglich sein, den gemeldeten Sachverhalt einem
der in den Anwendungsbereich des Gesetzes fallenden VerstéRe (rechtlich) zuzuordnen.

1.2.2.4 Meldekanale

Nach § 16 Abs. 1 HinSchG ist das dem Gesetz unterfallende Unternehmen dazu verpflich-

tet, Meldekanéle einzurichten, Giber die sich Beschaftigte an die interne Meldestelle wen-
den kdnnen, um Informationen tber VerstoRe zu melden. Daneben ,kann“ das Unterneh-
men den Meldekanal dergestalt zur Verfligung stellen, dass auch Personen, welche ledig-

lich mit dem Unternehmen in Kontakt stehen, bspw. im Rahmen einer geschéftlichen Be-

ziehung, Informationen lber VerstoRe melden kénnen.

Grundsatzlich kann hierfiir bspw. das Vorhalten einer speziellen E-Mail-Adresse, einer se-
paraten Telefonnummer und/oder eines Briefkastens im Unternehmen in Betracht kom-
men. Wie in § 16 Abs. 3 HinSchG festgehalten wird, missen interne Meldekanile jeden-
falls Meldungen in mindlicher Form sowie in Textform ermdéglichen. Miindliche Meldun-
gen missen dabei per Telefon oder mittels einer anderen Art der Sprachiibermittlung
moglich sein. Dies bedeutet letztlich, dass ggf. mehrere Meldekanale parallel seitens des
Unternehmens vorzuhalten sind. Auf Ersuchen einer hinweisgebenden Person muss dar-
Uber hinaus eine personliche Zusammenkunft innerhalb einer angemessenen Zeit mit ei-
ner fir die Entgegennahme einer Meldung zustandigen Person der internen Meldestelle
moglich sein. Willigt die hinweisgebende Person ein, kann eine entsprechende Zusammen-
kunft auch im Wege der Bild- und Tonlibertragung erfolgen.
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Praxishinweis

Betrachtet man die vorstehenden Kriterien, wird man schnell zu der Einschatzung kom-
men, dass eine intelligente und cloudbasierte Losung in den meisten Fallen die groRten
Vorteile mit sich bringt. Dies gilt umso mehr, da samtliche der vorstehenden Kriterien auf
Softwareebene miteinander gebiindelt werden kdnnen.

Anders als dies in der vorherigen Fassung des Gesetzestextes vorgesehen war, ist es je-
doch nicht mehr verpflichtend vorgesehen, dass Unternehmen auch anonyme Meldungen
entgegennehmen und bearbeiten. Vielmehr heift es in der finalen Fassung des § 16 Abs. 1
HinSchG, dass das Unternehmen — also die interne Meldestelle — entsprechende Meldun-
gen bearbeiten ,sollte”. Ob und inwieweit Unternehmen von dieser Option Gebrauch ma-
chen, ist daher eine rein unternehmenspolitische Entscheidung.

Selbsterklarend miissen jedwede Meldekandle gemall § 16 Abs. 2 HinSchG dergestalt vor-
gehalten werden, dass nur die fiir die Entgegennahme und Bearbeitung der Meldung zu-
stdandigen sowie die sie bei der Erfiillung dieser Aufgaben unterstiitzenden Personen Zu-
griff auf die eingehenden Meldungen haben. Dies kann bei einem Briefkasten bspw. mit
einer klaren Schlisselregelung und bei einer Software mit passwortgesicherten Accounts
umgesetzt werden.

1.2.2.5 Weiteres Verfahren bei einer internen Meldung

Geht eine Meldung bei der internen Meldestelle ein, sind gemaR § 17 Abs. 1 HinSchG die
nachstehenden Verfahrensschritte zu beachten:

— Die hinweisgebende Person ist spatestens nach sieben Tagen lGber den Eingang der
Meldung zu benachrichtigen;

— Die interne Meldestelle hat zu priifen, ob der gemeldete VerstoR in den sachlichen An-
wendungsbereich des § 2 HinSchG fallt;

— Die interne Meldestelle halt mit der hinweisgebenden Person Kontakt;

— Die interne Meldestelle priift die Stichhaltigkeit der eingegangenen Meldung;

— Die interne Meldestelle ersucht die hinweisgebende Person ggf. um weitere Informatio-
nen;

— Die interne Meldestelle ergreift FolgemaRBnahmen nach § 18 HinSchG.

Daneben hat die interne Meldestelle der hinweisgebenden Person nach § 17 Abs. 2 Hin-
SchG innerhalb von drei Monaten nach Eingang der Bestatigung des Eingangs der Meldung
oder, wenn der Eingang nicht bestatigt wurde, spatestens drei Monate und sieben Tage
nach Eingang der Meldung eine Riickmeldung zu geben. Diese Riickmeldung umfasst die
Mitteilung geplanter sowie bereits ergriffener Folgemalinahmen sowie die Griinde fir
diese.
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Praxishinweis

Bei dem Management von eingehenden Hinweisen ist unbedingt auf das Einhalten etwai-
ger Fristen zu achten. Hierzu muissen bspw. Fristenkalender oder vergleichbare Dokumen-
tationen angefertigt werden.

1.2.2.6 FolgemalRnahmen

In § 18 HinSchG werden sodann exemplarische FolgemaRnahmen aufgelistet, welche ein
Unternehmen im Falle des Eingangs eines Hinweises ergreifen kann:

Durchfihren von internen Untersuchungen;

Verweis der hinweisgebenden Person an eine andere zustandige Stelle;

Abschluss des Verfahrens aus Mangel an Beweisen oder aus anderen Griinden;

Abgabe des Verfahrens zwecks weiterer Untersuchungen an eine andere Arbeitseinheit
des Unternehmens oder die zustandige Behorde.

Obgleich diese Auflistung lediglich exemplarisch erfolgt, steckt diese zugleich den Rahmen
der zu ergreifenden MaBBnahmen ab. In der Gesetzesbegriindung heildt es in diesem Kon-
text wortlich: ,Weitere MalRnahmen haben sich in ihrer Intensitdt und Ausrichtung an den
angefiihrten zu orientieren”. Interne Meldestellen haben demnach die priméare Aufgabe,
Meldungen nachzugehen, deren Stichhaltigkeit zu priifen und dazu beizutragen, etwaige
VerstoRRe abzustellen. Hierzu konnen sie insbesondere interne Untersuchungen durchfiih-
ren und betroffene Personen und Stellen — unter Einhaltung der Regelungen zur Vertrau-
lichkeit — kontaktieren. Auch darf der Sachverhalt an weitere Arbeitseinheiten des Unter-
nehmens abgegeben werden, sofern die interne Meldestelle den Verstol} bspw. nicht ab-
stellen kann.

Praxishinweis

Sobald ein Unternehmen zu ernsthaften arbeitsrechtlichen Konsequenzen ,,umschaltet”,
wird der Bereich der Kompetenzen der internen Meldestelle jedoch verlassen. Ab diesem
Zeitpunkt miissen allgemeine arbeits- und datenschutzrechtliche Vorgaben beachtet wer-
den.

1.2.3 Externe Meldestellen

In den §§ 19 bis 24 HinSchG finden sich sodann Sonderregelungen fiir die Organisation von
externen Meldestellen. Diese Sonderregelungen sollen fiir den vorliegenden Leitfaden je-
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doch weitestgehend ausgeklammert werden, da diese keine unmittelbaren Rechtswirkun-
gen auf betroffene Unternehmen entfalten. Gleiches gilt fiir das in den §§ 25 bis 30 Hin-
SchG festgelegte Verfahren vor einer externen Meldestelle.

1.2.4 Offenlegung von Informationen

In § 32 HinSchG finden sich sodann Regelungen dariiber, wann eine Person, die eine Infor-
mation Uber einen VerstoR offenlegt, unter die SchutzmaBnahmen des HinSchG fallt. Was
unter einem Offenlegen in diesem Sinne zu verstehen ist, wird in § 3 Abs. 5 HinSchG gere-
gelt. Hiernach handelt es sich um das Zuganglichmachen von Informationen liber Verstofie
gegeniiber der Offentlichkeit. Sofern eine hinweisgebende Person also die Information der
Offentlichkeit vornimmt, ist im jeweiligen Einzelfall zu priifen, ob diese unter den Schutz-
gehalt des HinSchG fallt. Neben typischen Fillen der ,,Gefahr im Verzug”, etwa da andern-
falls Beweismittel unterdriickt oder vernichtet werden kénnten, sind auch solche Féille er-
fasst, in denen auf eine Meldung gegenliber einer externen Meldestelle keine geeigneten
FolgemaRnahmen ergriffen wurden oder die hinweisgebende Person keine entsprechende
Rickmeldung hierliber erhalten hat.

1.3 Schutzmallnahmen und BulRgeldvorschriften

Gemal § 33 Abs. 1 HinSchG sind hinweisgebende Personen vom Schutz des HinSchG er-
fasst, sofern diese — unter Einhaltung der gesetzlichen Vorgaben — eine interne oder ex-
terne Meldung erstatten oder eine Offenlegung vornehmen und zum Zeitpunkt der Mel-
dung oder Offenlegung hinreichenden Grund zu der Annahme hatten, dass die von ihnen
gemeldeten oder offengelegten Informationen der Wahrheit entsprechen und die Infor-
mationen VerstoRe betreffen, die unter den Anwendungsbereich des HinSchG fallen.

Neben weiteren SchutzmalRnahmen zugunsten einer hinweisgebenden Person wird in § 36
Abs. 1 HinSchG insbesondere das Verbot von Repressalien angeordnet. Gemal § 3 Abs. 6
HinSchG handelt es sich bei Repressalien um Handlungen oder Unterlassungen im Zusam-
menhang mit der beruflichen Tatigkeit, die eine Reaktion auf eine Meldung oder eine Of-
fenlegung sind und durch die der hinweisgebenden Person ein ungerechtfertigter Nachteil
entsteht oder entstehen kann. Neben der Ausiibung entsprechender MaBnahmen ist es
dem Unternehmen auch verboten, entsprechende Repressalien anzudrohen oder diese le-
diglich zu versuchen.

In § 36 Abs. 2 HinSchG wird dieser Grundsatz drastisch verscharft, indem eine sog. Beweis-
lastumkehr angeordnet wird. Erleidet eine hinweisgebende Person nach einer Meldung
oder Offenlegung eine Benachteiligung im Zusammenhang mit ihrer beruflichen Tatigkeit,
so wird vermutet, dass diese Benachteiligung eine Repressalie darstellt. Voraussetzung
hierfir ist jedoch nunmehr, dass sich die hinweisgebende Person auf diesen Kausalzusam-
menhang beruft. In einem arbeitsgerichtlichen Verfahren miisste das Unternehmen an-
schlieRend darlegen und beweisen, dass eine arbeitsrechtliche MalRnahme, wie etwa eine
Abmahnung oder eine Kiindigung, nicht auf die Meldung oder Offenlegung folgte.
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In § 37 HinSchG wird sodann angeordnet, dass das Unternehmen den aufgrund einer Re-
pressalie entstehenden Schaden zu ersetzen hat, wobei ein Schaden, der nicht Vermogens-
schaden ist, ausdriicklich hiervon umfasst ist. Andererseits wird in § 38 HinSchG jedoch an-
geordnet, dass die hinweisgebende Person zum Ersatz desjenigen Schadens verpflichtet
ist, der aus einer vorsatzlichen oder grob fahrlassigen Meldung oder Offenlegung unrichti-
ger Informationen entstanden ist.

In § 39 HinSchG wird sodann festgehalten, dass abweichenden Regelungen von diesen
Vorschriften unwirksam sind. In § 40 HinSchG finden sich zudem BufRgeldvorschriften, wel-
che — je nach Verstol8 gegen das Gesetz — mit BuRgeldern von bis zu 50.000,00 Euro geahn-
det werden kdénnen. Gemal § 42 Abs. 3 HinSchG darf ein BufRgeld, welches aufgrund der
fehlenden Einrichtung eines internen Meldekanals ergriffen werden soll, jedoch erst sechs
Monate nach Inkrafttreten des Gesetzes ergriffen werden. Ein entsprechender Verstol}
wirde dabei zu einem Bufigeld von bis zu 20.000,00 Euro fiihren.
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2 Ausgewahlte datenschutzrechtliche Frage-
stellungen

Die wichtigsten Fragen und Antworten

In den nachstehenden Ausfiihrungen sollen nunmehr spezifische datenschutzrechtliche
Fragestellungen bei dem Betrieb eines internen Meldekanals erdrtert werden, welche im
Wege eines Frage-Antwort-Stils dargestellt werden.

2.1 Auf welche datenschutzrechtliche Rechtsgrundlage kann sich ein Un-
ternehmen bei dem Betrieb des Hinweisgebersystems berufen?

Der Betrieb eines Hinweisgebersystems geht zwangslaufig mit der Verarbeitung einer Viel-
zahl personenbezogener Daten einher. Wie weiter oben bereits angefiihrt, sind Unterneh-
men ab einer gewissen GrolRenordnung auch dazu verpflichtet, eine interne Meldestelle
bereitzustellen und auf diese Weise eingehende Meldungen zu bearbeiten. Hierfiir sieht
Art. 6 Abs. 1 lit. c) DS-GVO grundsatzlich eine taugliche Rechtsgrundlage vor, da die Rege-
lung solche Verarbeitungstatigkeiten erlaubt, welche zur Erfiillung einer rechtlichen Ver-
pflichtung erforderlich sind.

Fir die Verarbeitung personenbezogener Daten halt § 10 HinSchG zudem eine eigenstan-
dige Rechtsgrundlage vor. Hiernach sind Meldestellen befugt, personenbezogene Daten zu
verarbeiten, soweit dies zur Erfiillung ihrer im HinSchG bezeichneten Aufgaben erforder-
lich ist. Dies gilt abweichend von Art. 9 Abs. 1 DS-GVO auch fiir die Verarbeitung besonde-
rer Kategorien personenbezogener Daten, etwa Gesundheitsdaten.

Hiernach ist es einer internen Meldestelle zunachst moglich, entsprechende Meldungen
entgegenzunehmen und diese anschlieRend auszuwerten. Ausweislich der Gesetzesbe-
grindung diirfen Meldestellen auch bei der Durchfiihrung von FolgemaRnahmen neue
personenbezogene Daten erheben und weiterverarbeiten. Im Kern darf eine Meldestelle
also samtliche Verarbeitungstatigkeiten vornehmen, welche — unter Wahrung der in den
§§ 8 und 9 HinSchG statuierten Grundsatze zur Vertraulichkeit — zur Ausiibung der nach
dem HinSchG (ibertragenen Aufgaben erforderlich sind.

Wie bei jeder Verarbeitung personenbezogener Daten miissen jedoch auch in diesem Fall
die weiteren Vorgaben der DS-GVO und des BDSG eingehalten werden. Soweit solche Da-
ten durch die Meldestelle verarbeitet werden, welche unter Art. 9 Abs. 1 DS-GVO fallen,
wie etwa Gesundheitsdaten, miissen zudem entsprechend der Regelung des § 22 Abs. 2
BDSG angemessene technische und organisatorische SchutzmaRnahmen ergriffen werden.
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Die Regelung des § 10 HinSchG ist — zumindest im Hinblick auf bestimmte Sachverhalts-
konstellationen — systemfremd. Soweit die Meldestelle durch Beschaftigte des eigenen
Unternehmens betrieben wird, handelt es sich insoweit eigentlich nicht um eine verant-
wortliche Stelle im Sinne des Art. 4 Nr. 7 DS-GVO. Datenschutzrechtlich verantwortlich ist
und bleibt das Unternehmen selbst. Dennoch wird durch die Regelung des § 10 HinSchG
eindeutig festgehalten, dass eine Datenverarbeitung nur insoweit legitimiert wird, als
diese unmittelbar dem Aufgabenfeld der Meldestelle zuzurechnen ist. Geht es demgegen-
Uber um anschlieRende Datenverarbeitungen, etwa im arbeitsrechtlichen Kontext
und/oder durch eine andere Stelle des Unternehmens, muss im Regelfall auf § 26 BDSG
oder sonstige Falle des Art. 6 Abs. 1 DS-GVO abgestellt werden.

In einigen Fallen sieht das HinSchG zudem eine Verarbeitung personenbezogener Daten
vor, wenn die betroffene Person zuvor ihr datenschutzrechtliche Einwilligung abgibt. Dies
gilt insbesondere in Fallen, in denen es um die Preisgabe der Identitat der hinweisgeben-
den Person geht. Nach den Anforderungen des Art. 6 Abs. 1 lit. a) i. V. m Art. 7 DS-GVO

i. V. m. § 26 Abs. 2 BDSG muss eine Einwilligung jedoch gewissen Mindestanforderungen
genligen, sodass diese rechtswirksam erteilt werden kann. Gerade im Zusammenhang mit
der hinweisgebenden Person ist dem Kriterium der Freiwilligkeit in groRtmoglichem Um-
fang Rechnung zu tragen.

Ebenfalls sieht das deutsche Recht in Art. 88 88 Abs. 2 DS-GVO i. V. m. § 26 Abs. 4 BDSG
die Moglichkeit des Abschlusses einer Betriebsvereinbarung als datenschutzrechtliche
Rechtsgrundlage vor. Dies bietet gleich mehrere Vorteile, da einerseits eine zusatzliche da-
tenschutzrechtliche Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten ge-
schaffen werden kann und gleichsam die Anforderungen des § 87 Abs. 1 Nr. 6 BetrVG ge-
wahrt werden kénnen.

2.2 Welche formellen datenschutzrechtlichen Pflichten hat das Unterneh-
men?

Grundsatzlich — von den noch aufzuzeigenden Ausnahmen abgesehen — muss das Unter-
nehmen die klassischen Prozesse und Anforderungen der DS-GVO sowie des BDSG abbil-
den.

Dies betrifft insbesondere die nachstehenden Aspekte:

— Das Unternehmen muss einen Eintrag in das Verzeichnis von Verarbeitungstatigkeiten
gemald Art. 30 Abs. 1 DS-GVO aufnehmen.

— Das Unternehmen muss die Transparenzanforderungen der Art. 13, 14 DS-GVO umset-
zen.
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— Das Unternehmen muss priifen, ob eine Datenschutz-Folgenabschatzung gemaR Art. 35
Abs. 1 DS-GVO durchzufiihren ist.

— Das Unternehmen muss in der Lage sein Betroffenenrechte gemaR Art. 12 ff. DS-GVO
zu erfullen.

— Das Unternehmen muss priifen, welche datenschutzrechtlichen Vertragsverhaltnisse
mit Dritten abzubilden sind, etwa in Form eines Vertrags zur gemeinsamen Verantwort-
lichkeit gemal Art. 26 DS-GVO oder in Form eines Vertrags zur Auftragsverarbeitung
gemaR Art. 28 DS-GVO;

— Das Unternehmen muss im eigenen Wirkkreis angemessene technische und organisato-
rische MaRnahmen gemal Art. 32 DS-GVO vorhalten.

2.3 Was muss das Unternehmen im Falle eines konzernweiten Hinweisge-
bersystems beachten?

Mochte das Unternehmen — wie dies seitens des deutschen Gesetzgebers vorgesehen ist —
eine Konzerngesellschaft als ,Dritter” im Sinne des § 14 Abs. 1 HinSchG zum Betrieb der
internen Meldestelle beauftragen, sind einige datenschutzrechtliche Aspekte zu beachten.

In einem ersten Schritt ist stets zu klaren, in welchen datenschutzrechtlichen Rollen die je-
weiligen Unternehmen auftreten. Hierbei muss insbesondere geprift werden, ob eine Auf-
tragsverarbeitung im Sinne des Art. 28 DS-GVO anzunehmen ist, oder strukturell die Situa-
tion einer gemeinsamen Verantwortlichkeit gemaR Art. 26 DS-GVO vorliegt. Wahrend eine
Auftragsverarbeitung davon , lebt”, dass die beauftragte Stelle personenbezogene Daten
lediglich auf strikte Weisung verarbeitet, entscheiden die einbezogenen Unternehmen im
Falle einer gemeinsamen Verantwortlichkeit Gber die Zwecke und Mittel der Datenverar-
beitung gemeinsam. Zu beachten ist bei der jeweiligen Einzelfallbewertung insbesondere,
dass die origindre Verantwortung, einen gemeldeten VerstoR zu beheben und weiterzu-
verfolgen, immer bei dem beauftragenden Unternehmen verbleibt. Dies bedeutet, dass
diese Aufgabe niemals ganzlich ,,ausgelagert” werden kann. Wie dies in § 15 Abs. 1 Hin-
SchG festgehalten wird, sind die mit den Aufgaben einer internen Meldestelle beauftrag-
ten Personen jedoch bei der Auslibung ihrer Tatigkeit unabhdngig. Eine Verarbeitung nach
rein dokumentierter Weisung wird daher in den meisten Fallen zu verneinen sein, da an-
dernfalls Interessenkonflikte, welche das HinSchG gerade vermeiden mochte, nicht ausge-
schlossen werden konnten. Dieses Spannungsfeld zwischen der origindren Verantwortung
des beauftragenden Unternehmens und der Unabhéangigkeit des beauftragten Unterneh-
mens kann nach hiesiger Einschatzung nicht vollends (iber eine Auftragsverarbeitung abge-
bildet werden.

Obgleich diese Rechtsfrage bislang nicht durch die Rechtsprechung entschieden wurde,
sprechen die Gberwiegenden Argumente fiir das Vorliegen einer gemeinsamen Verant-
wortlichkeit im Sinne des Art. 26 DS-GVO. Die Sachverhaltsaufklarung sowie das Ergreifen
von Folgemalinahmen wird bei praxisnaher Betrachtung voraussichtlich im Wege eines ko-
operativen Zusammenwirkens der jeweils betroffenen Unternehmen vorgenommen. Die
Zwecke und Mittel der Datenverarbeitung werden daher perspektivisch gemeinsam fest-
gelegt. Dies gilt umso mehr, sofern sich die Unternehmen untereinander abstimmen, eine
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gemeinsam genutzte Software-Losung auswahlen und klare Melde- und Verfahrenswege
ausarbeiten.

Fiir Unternehmen bedeutet dies, dass ein Vertrag zur gemeinsamen Verantwortlichkeit
vorzuhalten ist, welcher die jeweiligen Aufgabenbereiche sowie die Umsetzung der Ver-
pflichtungen nach der DS-GVO gebiihrend widerspiegelt.

2.4 Wie sind betroffene Personen Uber die Datenverarbeitung zu infor-
mieren?

Die Verarbeitung personenbezogener Daten bei dem Betrieb eines Hinweisgebersystems
und die dabei zu wahrende Vertraulichkeit stehen in einem gewissen Spannungsverhaltnis
zu den in der DS-GVO vorgesehenen Transparenzpflichten. Um das in § 8 HinSchG statu-
ierte Vertraulichkeitsgebot nicht zu konterkarieren ist es daher erforderlich, gewisse da-
tenschutzrechtliche Informationspflichten einzuschranken.

In § 29 Abs. 1 BDSG wird daher festgehalten, dass eine Information nach Art. 14 DS-GVO —
da die Daten im Regelfall nicht bei der betroffenen Person selbst erhoben werden — dann
ausbleiben kann, soweit durch ihre Erfiillung Informationen offenbart wiirden, die ihrem
Wesen nach, insbesondere wegen der lGiberwiegenden berechtigten Interessen eines Drit-
ten, geheim gehalten werden miissen. Soweit Informationen dem Vertraulichkeitsgebot
gemal § 8 HinSchG unterliegen, sind diese nach § 29 Abs. 1 BDSG grundsatzlich geheim zu
halten.

Sollten personenbezogene Daten im Einzelfall bei der betroffenen Person direkt erhoben
worden sein, wird die damit haufig einhergehende Zweckanderung der Daten — welche
grundsatzlich Informationspflichten nach Art. 13 Abs. 3 DS-GVO auslost — aufgrund der Re-
gelung des § 32 Abs. 1 BDSG haufig gerade nicht zu einer Informationspflicht fiihren. Hier-
nach kann eine Informationserteilung insbesondere dann unterbleiben, sofern diese die
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen beeintrachtigen
wirde, etwa da in unzuldssiger Weise auf Beweismittel eingewirkt wird. Gleichwohl ist in
diesen Fallen auf eine nachtragliche Information des Betroffenen gemaR § 32 Abs. 3 BDSG
zu achten.

Praxishinweis

Die vorstehenden Ausfiihrungen dirfen jedoch nicht zu der Fehlannahme verleiten, dass
ein Unternehmen im ersten Schritt keinerlei Informationspflichten zu erfiillen hatte. Bei
dem erstmaligen Vorhalten der internen Meldekanale sollten stets abrufbare Datenschutz-
hinweise gemald Art. 13 DS-GVO vorgehalten werden, in welchen die Verarbeitung perso-
nenbezogener Daten unter Nutzung des Hinweisgebersystems erlautert werden. Ebenfalls
sind die weiter oben bereits vorgestellten Informationspflichten nach dem HinSchG zu be-
achten.
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2.5 Was ist beim Einsatz eines cloudbasierten Hinweisgebersystems zu
beachten?

Wie an einigen Stellen des vorliegenden Leitfadens bereits angefiihrt, wird es Unterneh-
men haufig anzuraten sein, eine digitale Losung fir den Betrieb einer internen Meldestelle
vorzuhalten.

Bei dem Einsatz eines IT-Dienstleisters, der eine entsprechende cloudbasierte Losung zur
Verfligung stellt, handelt es sich im Regelfall um eine Auftragsverarbeitung im Sinne des
Art. 28 DS-GVO. Dies bedeutet, dass in einem ersten Schritt ein entsprechender Vertrag
mit dem Dienstleister abzuschlieRen ist, welcher den Anforderungen des Art. 28 Abs. 3 DS-
GVO entspricht. Dies beinhaltet insbesondere:

— Die Weisungsgebundenheit bei der Verarbeitung personenbezogener Daten;
Die Verpflichtung zur Vertraulichkeit;

Das Ergreifen angemessener technischer und organisatorischer Mallnahmen;
Klare Regelungen zum Einsatz weiterer Unterauftragsverarbeiter;

Neben weiteren formellen Pflichtangaben sollte sich das Unternehmen insbesondere ver-
gewissern, dass etwaige Fragestellungen um einen Drittlandtransfer im Sinne der Art. 44
ff. DS-GVO rechtssicher umgesetzt werden.

2.6 Welche datenschutzrechtliche Rolle kommt einer externen Ombuds-
stelle zu?

Fir die Konstellation einer externen Ombudsstelle wird regelmaRig von einer eigenstandi-
gen Verantwortlichkeit im Sinne des Art. 4 Nr. 7 DS-GVO auszugehen sein. Auch in sonsti-
gen Fallen der Beauftragung einer Rechtsanwaltskanzlei entspricht es der herrschenden
Meinung, dass diese als eigenstandige verantwortliche Stelle fungiert und die entspre-
chenden Daten gerade nicht lediglich im Auftrag verarbeitet. Begriindet wird dies insbe-
sondere mit der Inanspruchnahme eigener fachlicher Leistungen, welche einer strikten
Weisungsgebundenheit von vornherein entgegenstehen. So wird es den Regelfall darstel-
len, dass die externe Ombudsstelle etwaige Hinweise nicht blo8 entgegennimmt, sondern
diese rechtlich bewertet und mit einer klaren Handlungsempfehlung auf das jeweilige Un-
ternehmen zukommt.

Anders als bei dem Vorhalten einer konzernweiten Hinweisgeberlosung ist jedoch fiir die
vorliegende Konstellation nicht von einer gemeinsamen Verantwortlichkeit im Sinne des
Art. 26 DS-GVO auszugehen. Insoweit werden keine gemeinsamen Zwecke verfolgt, son-
dern die externe Ombudsstelle erbringt — wenn auch in fachlicher Eigenstandigkeit — ledig-
lich eine beauftragte Dienstleistung. Fiir Unternehmen bedeutet dies, dass kein Vertrag
zur gemeinsamen Verantwortlichkeit und auch kein Vertrag zur Auftragsverarbeitung ab-
geschlossen werden muss. Dennoch ist es sinnvoll, datenschutzrechtliche Standards auch
in einen etwaigen Dienstleistungsvertrag mit der externen Ombudsstelle aufzunehmen.
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2.7 Was ist bei einem Auskunftsersuchen gemald Art. 15 Abs. 1 DS-GVO zu
beachten?

Fallen der Hinweisgeberschutz auf der einen Seite und ein Auskunftsersuchen gemaR Art.
15 Abs. 1 DS-GVO aufeinander, kann dies mitunter zu gewissen Spannungen fiihren. Wah-
rend der Hinweisgeber gerade einen umfassenden Schutz — insbesondere was die Identitat
seiner Person angeht — geniel3t, geht es bei der Erteilung einer Auskunft gerade um eine
moglichst prazise Angabe liber Art und Umfang der Verarbeitung personenbezogener Da-
ten. Hierbei kommt es der auskunftsersuchenden Person haufig auch gerade darauf an, wo
genau die Daten herkommen.

So fordert Art. 15 Abs. 1 lit. g) DS-GVO im Hinblick auf den Inhalt der Informationserteilung
insbesondere:

,wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden,
alle verfiigbaren Informationen liber die Herkunft der Daten”

Mochte ein Unternehmen diese Information jedoch nicht herausgeben, bedarf es einer
konkreten Ausnahme zu Art. 15 Abs. 1 DS-GVO, welche — gerade aufgrund der hohen Pra-
xisrelevanz von Auskunftsersuchen — griindlich zu priifen und zu begriinden ist.

Der europdische Gesetzgeber hat dieses Spannungsverhaltnis ebenfalls erkannt und in Er-
wagungsgrund 84 S. 2 der Whistleblower-Richtlinie festgehalten, dass ,,erforderlichenfalls
die Ausiibung bestimmter Datenschutzrechte betroffener Personen [...] durch geeignete
gesetzgeberische MaRnahmen” einzuschranken ist. Die explizit geforderten Einschrankun-
gen mussen sich sodann jedoch sowohl in zeitlicher Hinsicht (,,solange”) als auch in inhaltli-
cher Hinsicht (,,soweit”) auf das notwendige MaR beschranken.

Ausweislich der Gesetzesbegriindung zum HinschG hat die Bundesregierung hierbei den
Standpunkt eingenommen, dass es keiner spezialgesetzlichen Ausnahme bediirfe, da dies
bereits Gber die Interessenabwagung in § 29 Abs. 1 S. 2 BDSG abgebildet werden kann. So
heillt esin § 29 Abs. 1 S. 2 BDSG wortlich:

,Das Recht auf Auskunft der betroffenen Person [...] besteht nicht, soweit durch die Aus-
kunft Informationen offenbart wiirden, die nach einer Rechtsvorschrift oder ihrem Wesen
nach, insbesondere wegen der liberwiegenden Interessen eines Dritten, geheim gehalten
werden miissen.”

Fir die Prifung bedeutet dies Folgendes:

Soweit eine Auskunft Informationen enthalt, aus welchen die Identitadt des Hinweisgebers
hervorgeht, kann sich ein Unternehmen grundsatzlich auf die Regelung des § 29 Abs. 1 S. 2
BDSG stiitzen, da die entsprechenden Informationen ,,nach einer Rechtsvorschrift” (vgl. § 8
HinSchG) geheim zu halten sind. In diesen Fallen bedarf es keiner weiteren Interessenab-
wagung, da diese bereits durch den Gesetzgeber vorgenommen wurde. Fiir andere Infor-
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mationen, welche lediglich ,,ihrem Wesen nach” geheim zu halten sind, bspw. da die Infor-
mation keinen unmittelbaren Riickschluss auf die Identitat der hinweisgebenden Person
zulasst, bedarf es demgegeniiber einer umfassenden Interessenabwagung. Auch diese Da-
ten werden haufig als geheimbehaltungsbediirftig anzusehen sein, da deren Bekanntwer-
den ggf. weitere Ermittlungsmanahmen gefdhrden kénnte.

In jedem Einzelfall ist daher — soweit die relevanten Informationen nicht eindeutig einen
Rickschluss auf die Identitat des Hinweisgebers zulassen — das berechtigte Auskunftsver-
langen gegeniiber dem Geheimhaltungsinteresse des Unternehmens abzuwéagen. Hierbei
muss stets auch der zeitliche Faktor bei dem Auskunftsersuchen beriicksichtigt werden.
Sofern eine entsprechende Auskunft keinerlei Auswirkungen (mehr) auf weitere Ermittlun-
gen entfaltet, ist ein Berufen auf § 29 Abs. 1 S. 2 BDSG ausgeschlossen.

Praxishinweis

Bei jeder ,Verweigerung” der Erflllung eines Auskunftsersuchens sollten Unternehmen
genauestens prifen und dokumentieren, aus welchen konkreten Griinden diese Vorge-
hensweise als rechtmaRig angesehen wird. Andernfalls drohen erhebliche datenschutz-
rechtliche Risiken (vgl. LAG Baden-Wirttemberg, Urteil vom 20. Dezember 2018 —

17 Sa 11/18 — hier hatte sich das beklagte Unternehmen lediglich auf nicht konkret be-
nannte Geheimhaltungsinteressen von Dritten berufen).

Zudem sollten sich Unternehmen dariiber bewusst sein, dass die vorgenannten Prifungen
auch dann in Betracht kommen, sofern es ,nur” um die Preisgabe des Namens eines Zeu-
gen im Hinweisverfahren geht, da dieser als ,,Quelle” der Daten anzusehen ist. Auch die
weiteren am Verfahren Beteiligten unterliegen regelmaBig einem Vertraulichkeitsschutz.
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3 Ausgewahlte arbeitsrechtliche Frage-
stellungen

Die wichtigsten Fragen und Antworten

In den nachstehenden Ausfiihrungen sollen nunmehr spezifische arbeitsrechtliche Frage-
stellungen bei dem Betrieb eines internen Meldekanals erértert werden, welche im Wege
eines Frage-Antwort-Stils dargestellt werden:

3.1 Sofern kein Betriebsrat besteht, kann ich eine interne Meldestelle ein-
fach einrichten?

Unter Beachtung der oben dargestellten Grundsatze kann eine interne Meldestelle von
Seiten des Unternehmens schlicht , live“-geschaltet werden — einer gesonderten Zustim-
mung durch die Belegschaft bedarf es nicht.

3.2 Kannich Mitarbeitende anweisen, die interne Meldestelle ,,zu sein“?

Sofern die arbeitsvertraglichen Regelungen zulassen, einem Mitarbeitenden die Aufgabe
der internen Meldestelle zu tbertragen, kann ein Mitarbeitender entsprechend im Rah-
men des arbeitgeberseitigen Direktionsrechts angewiesen werden — der Mitarbeitende
muss dieser Anweisung Folge leisten. Rein praktisch ist es nicht zu empfehlen, einem Mit-
arbeitenden zwangsweise diese Aufgabe zu Gbertragen. Zudem ist die ordnungsgemalie
Einrichtung eines internen Meldekanals diskutabel, falls die interne Meldestelle die Aufga-
ben gegen ihren Willen erfillt.

3.3 Darfich die Belegschaft anhalten, die eingerichteten Meldekanale zu
nutzen?

Unter Berlicksichtigung des Verbots von Repressalien sowie unter Berilcksichtigung der
Beweislastumkehr ist bei der Kommunikation im Zusammenhang mit der Einrichtung der
internen Meldestelle Vorsicht geboten. In jedem Fall sollte eine allgemeine Kommunika-
tion herausgeben werden, welche die Tatsache der Einrichtung einer internen Meldestelle
sowie die Hintergriinde mit einfachen Worten erldutert. Wichtig ist aber, dass die Freiwil-
ligkeit der Nutzung transparent adressiert wird.



. vbw Leitfaden | Mai 2023 23

Hinweisgeberschutzgesetz in der Praxis

Ausgewdhlte arbeitsrechtliche Fragestellungen

3.4 Was gilt, wenn ein Betriebsrat besteht?

Die Einflihrung eines Hinweisgebersystems bedarf im Regelfall der Mitbestimmung des Be-
triebsrates, entweder nach § 87 Abs.1 Nr.1 BetrVG, weil das betriebliche Ordnungsverhal-
ten betroffen ist, jedenfalls aber bei Verwendung eines IT-basierten Systems nach § 87
Abs.1 Nr. 6 BetrVG. Auszuiiben ist die Mitbestimmung im Regelfall durch Abschluss einer
Betriebsvereinbarung, die vor Einfiihrung des Systems abgeschlossen werden muss.

3.5 Hat der Betriebsrat ein Initiativrecht zur Einflhrung?

Analog dem Thema Zeiterfassung diirfte der Betriebsrat kein Initiativrecht besitzen, jeden-
falls soweit der Arbeitgeber zur Einrichtung eines Hinweisgebersystems gesetzlich ver-
pflichtet ist.

3.6 Hat der Betriebsrat ein Mitbestimmungsrecht bei der Besetzung der
Meldestelle?

Es ist davon auszugehen, dass der Betriebsrat bei der Besetzung der Meldestelle kein Mit-
bestimmungsrecht hat.

3.7 Hat der Betriebsrat ein Mitbestimmungsrecht bei der Ausgestaltung
des Verfahrens?

Soweit das Verfahren durch das Gesetz nicht bereits abschlieBend geregelt ist, somit ein
Spielraum zur Regelung verbleibt, dirfte ein Mitbestimmungsrecht des Betriebsrates be-
stehen.

3.8 Was gilt bei Nutzung eines IT-Tools?

Wird das Hinweisgebersystem auf der Basis eines IT-Tools umgesetzt, resultieren daraus
gegebenenfalls weitergehende Mitbestimmungsrechte. Das betrifft insbesondere die
Frage, welches System eingesetzt werden soll, ob und wieweit Leistungs- und Verhaltens-
kontrollen mit dem Tool durchgefiihrt werden sollen, genauso wie die Frage, wer mogliche
Kontrollen der gesammelten personenbezogenen Daten, die zumindest theoretisch eine
Leistungs- und Verhaltenskontrolle ermoglichen, durchfiihrt und was mit diesen Daten ge-
schieht.
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4 Implementierung einer internen Meldestelle

Zusammenfassung

— In einem ersten Schritt sollte sich ein dem HinSchG unterfallendes Unternehmen fiir die
konkrete Ausgestaltung der internen Meldestelle entscheiden. Wir bereits angefiihrt,
wird sich dabei regelmaRig das Vorhalten einer cloudbasierten Losung anbieten, insbe-
sondere um die verschiedenen Anforderungen des HinSchG rechtssicher umsetzen zu
konnen. Da perspektivisch auch die Bearbeitung anonym eingehender Hinweise vorge-
schrieben ist, sollten entsprechende Funktionalitdten bei der Wahl der richtigen Losung
bedacht werden.

— Wie auch bei sonstigen technischen Einrichtungen, welche die Uberwachung von Be-
schéftigten zumindest ermdglichen, muss der Betriebsrat in den weiteren Prozess ein-
gebunden werden. Gleichsam bietet es sich an, auch den Datenschutzbeauftragten von
vornherein einzubinden, insbesondere um eine etwaig erforderliche Datenschutz-Fol-
genabschatzung vorbereiten zu kdnnen.

— Fir den Prozess der Bearbeitung eingehender Hinweise sind eindeutige Ansprechpart-
ner und Zustandigkeiten zu kldren. Hierbei ist in besonderem Male auf die Einhaltung
des sog. ,,Need-to-Know” Prinzips zu achten. Sofern Dritte jedweder Art in den Prozess
eingebunden werden (Konzerngesellschaften und/oder eine externe Ombudsstelle),
miussen die datenschutzrechtlichen Rollen gepriift und etwaig erforderliche Vertrage
abgeschlossen werden.

— Die eigenen Beschéftigten sowie sonstige potentiell hinweisgebende Personen miissen
Uber die Ausgestaltung des Verfahrens sowie die dabei stattfindende Verarbeitung per-
sonenbezogener Daten informiert werden. Neben dem Entwurf der jeweiligen Doku-
mente sind auch entsprechende Kommunikationswege zu planen und umzusetzen.

— Bei der Bearbeitung eingehender Meldungen sind insbesondere die durch das HinSchG
vorgegebenen formellen Pflichten sowie sonst vorgesehene Fristen einzuhalten. Die je-
weils zustandigen Personen muissen eingehende Meldungen unabhangig bearbeiten
kénnen, wobei gleichsam eine hinreichende fachliche Qualifikation zu gewahrleisten ist.
Interessenkonflikte sind von vornherein zu vermeiden, etwa bereits bei der Auswahl
der jeweiligen Ansprechpersonen.
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