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Hinweis

Diese Information ersetzt keine rechtliche Beratung im Einzelfall. Eine Haftung Gibernehmen wir mit der Heraus-
gabe dieser Information nicht.

Um die Information an einen sich wandelnden Rechtsrahmen und an die hochstrichterliche Rechtsprechung
anzupassen, Gberarbeiten wir unsere Broschiire regelmaRig. Bitte informieren Sie sich tiber die aktuelle Version auf
unserer Homepage www.vbw-bayern.de/InfoRecht.

Dieses Werk darf nur von den Mitgliedern der vbw — Vereinigung der Bayerischen Wirtschaft e. V. zum internen
Gebrauch sowie zur Unterstiitzung der jeweiligen Verbandsmitglieder im entsprechend geschlossenen Kreis unter
Angabe der Quelle vervielfaltigt, verbreitet und zuganglich gemacht werden. Eine darliber hinausgehende Nutzung
—insbesondere die Weitergabe an Nichtmitglieder oder das Einstellen im &6ffentlichen Bereich der Homepage —
stellt einen VerstoR gegen urheberrechtliche Vorschriften dar.
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Vorwort

Erfahrungen und Rechtsprechung zum neuen Datenschutzrecht

Zur Anwendung des neuen Datenschutzrechts existieren mittlerweile einige Gerichts-
urteile, insbesondere zum Thema Auskunftspflicht. Die Neuauflage unserer Info Recht
wurde daher um diesen Teil erganzt. Zudem gibt es Erleichterungen bei der Ubermittlung
von Daten in die USA. Die EU-Kommission hat dazu einen neuen Angemessenheits-
beschluss gefasst. Die Inhalte des zugrunde liegenden Data Privacy Frameworks finden
Sie in dieser Broschdre.

Unsere Info Recht vermittelt alle Rechtsgrundlagen und Prinzipien, die im Beschaftigten-
datenschutz zu beachten sind und enthélt die aktuelle Rechtsprechung sowie die Stellung-
nahmen der Aufsichtsbehorden.

Bertram Brossardt
19. September 2023
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1 Grundlagen des Beschaftigtendatenschutzes

Rechtsquellen und Definitionen

Der Datenschutz ist bestimmt durch ein ineinandergreifendes, sich erganzendes System
spezieller und allgemeiner Datenschutznormen.

1.1 Recht auf informationelle Selbstbestimmung

Grundlage des Datenschutzes ist das verfassungsrechtlich garantierte Recht eines jeden
Einzelnen auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 des
Grundgesetzes (GG). Dieses Recht auf informationelle Selbstbestimmung beinhaltet die
Befugnis des Einzelnen, Uber Preisgabe und Verwendung seiner personlichen Daten und
seine Person betreffende Informationen selbst zu entscheiden. Zweck des Datenschutzes
ist es, den Einzelnen vor missbrauchlicher Verwendung seiner persénlichen Daten zu
schiitzen — das gilt auch fir den Umgang mit Arbeitnehmerdaten im Arbeitsverhiltnis.

Allerdings besteht dieser Schutz personenbezogener Daten des Arbeitnehmers nicht
schrankenlos, denn er kollidiert mit ebenfalls verfassungsrechtlich garantierten Grund-
rechten des Arbeitgebers, dessen wirtschaftlicher Handlungs- und Betatigungsfreiheit

(Art. 2 Abs. 1 GG), seiner Berufsfreiheit (Art. 12 Abs. 1 GG) und seinem Recht am eingerich-
teten und ausgelibten Gewerbebetrieb (Art. 14 GG).

Im Rahmen des Arbeitnehmerdatenschutzes gilt es immer wieder, diese gegenlaufigen In-
teressen in Ausgleich zu bringen.

1.2 Kein eigenstandiges Arbeitnehmerdatenschutzgesetz

Eine spezialgesetzliche Regelung des Beschaftigtendatenschutzes —im Sinne eines eigen-
standigen Arbeitnehmerdatenschutzgesetzes — gibt es bislang nicht. Der Datenschutz im
Arbeitsverhaltnis ist vielmehr bestimmt durch ein ineinandergreifendes, sich erganzendes
System spezieller und allgemeiner Datenschutznormen sowie arbeitsrechtlicher Prinzipien
—sowohl im individualrechtlichen als auch im kollektivrechtlichen Bereich.

Der deutsche Gesetzgeber hat jedoch die in der Datenschutz-Grundverordnung (DS-GVO)
vorhandenen Offnungsklauseln in Art. 88 DS-GVO genutzt und das Bundesdatenschutzge-
setz (BDSG) — u. a. im Hinblick auf den Datenschutz im Arbeitsverhéltnis — (iberarbeitet.
Der Beschaftigtendatenschutz ist seither primar in § 26 BDSG geregelt. Der Europdische
Gerichtshof hat jedoch per Urteil vom 30. Marz 2023 (Az. C-34/21) entschieden, dass diese
Norm (wohl) nicht vollends mit den Vorgaben der DS-GVO vereinbar ist. Da der EuGH aller-
dings blof} abstrakte Rechtsfragen bei der Auslegung der DS-GVO klart, bleibt eine ab-
schlieBende Entscheidung des Verwaltungsgerichts (VG) Frankfurt abzuwarten, welches



Info Recht | September 2023
o o 5 z

Datenschutz im Arbeitsverhaltnis

Grundlagen des Beschaftigtendatenschutzes

die entsprechenden Auslegungsfragen zur Beantwortung an den EuGH gestellt hat. Wei-
tere Einzelheiten sowie bereits jetzt absehbare Konsequenzen der Entscheidung werden
detailliert unter Gliederungspunkt 1.5 dargestellt.

Gesetzliche Grundlagen — Beispiele

— Datenschutzgrundverordnung (DS-GVO)
— Bundesdatenschutzgesetz (BDSG)
— Betriebsverfassungsgesetz (BetrVG)

Datenschutzrechtliche Regelungen finden sich des Weiteren in Betriebsvereinbarungen,
Tarifvertragen und in Arbeitsvertragen.

Von grofRer Bedeutung sind die von der Rechtsprechung des Bundesarbeitsgerichts (BAG)
entwickelten Grundsatze des allgemeinen Personlichkeitsrechts des Beschaftigten im Ar-
beitsverhaltnis.

Personlichkeitsrechtsschutz bedeutet nach der Rechtsprechung des BAG, dass in die Pri-
vatsphare des Beschaftigten nicht tiefer eingegriffen werden darf, als es der Zweck des Ar-
beitsverhaltnisses unbedingt erfordert, und dass im Rahmen der Zweckbestimmung des
Arbeitsverhaltnisses fir die bei Datenverarbeitungen vorzunehmende Interessenabwa-
gung der Grundsatz der VerhaltnismaRigkeit maRgebend ist.

1.3 Europaische Datenschutz-Grundverordnung

Die Datenschutzgrundverordnung findet seit 25. Mai 2018 direkt Anwendung. Mit der Ein-
fliihrung der DS-GVO wurde eine Vereinheitlichung des Datenschutzrechtes innerhalb der
EU angestrebt, um vor allem Unternehmensgruppen und Konzernen, welche EU-weit agie-
ren, die Einhaltung einer Datenschutz-Compliance zu vereinfachen. Es ist jedoch damit zu
rechnen, dass der gewiinschte Vereinheitlichungseffekt nur bedingt eintreten wird. Die
DS-GVO enthilt an Giber 60 Stellen sogenannte Offnungsklauseln, mit denen den nationa-
len Gesetzgebern in der EU die Moglichkeit eingerdaumt wird, eigene Regelungen und Kon-
kretisierungen zu schaffen. Fir private Unternehmen erlangen vor allem die folgenden
Offnungsklauseln Relevanz:

— Verarbeitung besonders sensibler Daten,

— Einwilligungsfahigkeit Minderjahriger,

— Ausnahmen von der Informationspflicht und dem Verbot automatisierter Einzelent-
scheidungen,

— Pflicht zu Ernennung eines Datenschutzbeauftragten,
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1.4 Neue Begrifflichkeiten und die wichtigsten Begriffe der DS-GVO

Mit der DS-GVO wurden europaweit einheitliche Begrifflichkeiten eingefiihrt, die von den
Begrifflichkeiten des alten BDSG abweichen.

Tabelle 1
Neue Begrifflichkeiten in der DS-GVO

BDSG-alt DS-GVO

Betroffener betroffene Person

Verantwortliche Stelle der (fur die Verarbeitung) Verantwortliche
Auftragsdatenverarbeiter Auftragsverarbeiter
Verfahrensverzeichnis Verzeichnis von Verarbeitungstatigkeiten
Vorabkontrolle Datenschutzfolgenabschatzung
Standardvertragsklauseln Standarddatenschutzklauseln

Die wichtigsten Begriffe der DS-GVO sind in Art. 4 enthalten.

Personenbezogene Daten: Sind alle Daten, die sich auf eine identifizierte oder identifizier-
bare natlirliche Person beziehen. Der Begriff ist jetzt umfassender als bisher und umfasst
explizit zum Beispiel auch die Online-Kennung (z. B. IP-Adressen oder Cookie-Kennung).
Auch pseudonymisierte Daten fallen unter den Anwendungsbereich der DS-GVO. Das sind
Daten, die eine eindeutige Zuordnung ermdoglichen. Ein Beispiel: Eine Telefonnummer al-
lein ermoglicht noch keine Zuweisung. Die Hinzunahme eines Telefonverzeichnisses aber
schon.

Der Begriff umfasst alle Daten lebender natiirlicher Personen, das heifSt auch zum Beispiel
von Einzelfirmen und Dritter jeglicher Art, wie Arbeitgeber, bevollmachtigte Mitarbeiter im
eigenen Unternehmen. Personenbezogene Daten von Verstorbenen unterliegen nicht der
DS-GVO. Eine Speicherung solcher Daten ist damit zuldssig.

Eine betroffene Person ist jede natirliche Person, mit der ein Verantwortlicher, also zum
Beispiel ein Unternehmen aus der Metall- und Elektroindustrie, zu tun hat. Die meisten
Datenarten von betroffenen Personen der Datenverarbeitung von Unternehmen sind Mit-
arbeiterdaten, Lieferantendaten und Kundendaten.

Der Verarbeitungsbegriff umfasst jetzt alles. Es gibt keine Differenzierung mehr zwischen
dem Begriff der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten.
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Ein Verantwortlicher fir die Verarbeitung ist jede natlrliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Ein Auftragsverarbeiter ist hingegen eine natiirliche oder juristische Person, Behorde oder
Einrichtung oder andere Stelle, die im Auftrag eines Verantwortlichen personenbezogene
Daten der betroffenen Person verarbeitet. Unter der DS-GVO hat der Auftragsverarbeiter
zuklinftig umfangreichere Pflichten zu erfillen als unter dem Regime des alten BDSG.

1.5 Die Regelungen des Bundesdatenschutzgesetzes (BDSG)

Zum 25. Mai 2018 ist das Uberarbeitete BDSG in Kraft getreten. Es Gberfiihrt im Wesentli-
chen die bisherigen §§ 3 Abs. 11 und 32 BDSG-alt in einen neuen § 26 BDSG.

— §26 Abs. 1S.1BDSG entspricht weitestgehend dem bisherigen § 32 Abs. 1 S. 1 BDSG.
Neu hinzugekommen ist, dass personenbezogene Daten der Beschéftigten fir Zwecke
des Beschaftigungsverhaltnisses auch verarbeitet werden diirfen, wenn dies zur Aus-
Ubung oder der Erfiillung der sich aus einem Gesetz, einem Tarifvertrag oder einer Be-
triebsvereinbarung ergebenden Rechte und Pflichten der Interessenvertretung der Be-
schaftigten erforderlich ist.

— § 26 Abs. 2 BDSG betrifft die Einwilligung von Beschaftigten und weist in Hinblick auf
die Wirksamkeit darauf hin, dass die Abhangigkeit der Beschaftigten sowie die Um-
stande, unter denen die Einwilligung erteilt wurde, bei der Beurteilung der Freiwilligkeit
heranzuziehen sind. Sie kann grundsatzlich schriftlich oder elektronisch erteilt werden.

— § 26 Abs. 3 BDSG sieht vor, dass die Verarbeitung besonderer Kategorien personen-be-
zogener Daten zuldssig ist, wenn sie zur Austibung von Rechten oder zur Erfiillung
rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit oder des
Sozialschutzes erforderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse der betroffenen Person einem Ausschluss der Verarbeitung
Uberwiegt.

— § 26 Abs. 4 BDSG sieht vor, dass die Verarbeitung personenbezogener Daten einschlieR-
lich der besonderen Kategorien personenbezogener Daten von Beschéftigten fir Zwe-
cke des Beschaftigungsverhaltnisses auf der Grundlage von Kollektivvereinbarungen zu-
lassig ist.

— Nach § 26 Abs. 5 BDSG miissen der nationale Gesetzgeber bzw. Tarifpartner die
Grundsatze der Verarbeitung nach Art. 5 DS-GVO beachten.

— § 26 Abs. 6 BDSG stellt klar, dass die Beteiligungsrechte der Interessenvertretungen der
Beschaftigten unberiihrt bleiben.
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— Gem. § 26 Abs. 7 BDSG findet das BDSG auch Anwendung fiir Beschaftigtendaten, wenn
sie nicht automatisiert oder aus einer nicht automatisierten Datei verarbeitet werden.

— §26 Abs. 8 BDSG libernimmt die Begriffsbestimmungen des § 3 Abs. 11 BDSG-alt. Neu
aufgenommen wurde in der Ziff. 1, dass auch Leiharbeitnehmer als Beschaftigte im Ver-
héltnis zum Entleiher anzusehen sind. Ausdriicklich mit in den Anwendungsbereich auf-
genommen sind Bewerber.

Beschaftigte gem. § 26 Abs. 8 BDSG

— Arbeitnehmer

— zuihrer Berufsausbildung Beschaftigte

— Rehabilitanden

— inanerkannten Werkstatten fiir behinderte Menschen Beschaftigte

— nach dem Jugendfreiwilligendienstegesetz Beschaftigte

— arbeitnehmerahnliche Personen; in Heimarbeit Beschaftigte

— Bewerber fiir ein Beschaftigungsverhaltnis sowie Personen, deren Beschaftigungsver-
haltnis beendet ist

— Beamte, Richter des Bundes, Soldaten, Zivildienstleistende

— Leiharbeitnehmer

Wie bereits eingangs kurz angerissen, hat der Europaische Gerichtshof nunmehr per Urteil
vom 30. Marz 2023 (Az. C-34/21) entschieden, dass § 26 Abs. 1 S. 1 BDSG (wohl) nicht mit
den Vorgaben der DS-GVO vereinbar ist. Da der EuGH allerdings blof abstrakte Rechtsfra-
gen bei der Auslegung der DS-GVO klart, bleibt eine abschlieRende Entscheidung des Ver-
waltungsgerichts (VG) Frankfurt abzuwarten, welches die entsprechenden Auslegungsfra-
gen zur Beantwortung an den EuGH gestellt hat. Fiir die Praxis sind jedoch bereits jetzt die
folgenden Aspekte zu beriicksichtigen:

Nach Art. 88 Abs. 1 DS-GVO konnen die Mitgliedsstaaten spezifischere Vorschriften zur Ge-
wahrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung perso-
nenbezogener Beschéaftigtendaten vorsehen. Diese Vorschriften missen nach Art. 88 Abs.
2 DS-GVO zudem geeignete und besondere MaBnahmen zur Wahrung der menschlichen
Wirde, der berechtigten Interessen und der Grundrechte der betroffenen Personen um-
fassen, z. B. im Hinblick auf die Transparenz der Datenverarbeitung und die Uberwa-
chungssysteme am Arbeitsplatz. Entgegen diesen Vorgaben in Art. 88 DS-GVO handelt es
sich bei § 26 Abs. 1 S. 1 BDSG jedoch nicht um eine ,,spezifischere Vorschrift, sondern um
eine Generalklausel, welche lediglich die Vorgaben der DS-GVO wiederholt und insbeson-
dere keine gesonderten Schutzmalnahmen zugunsten der betroffenen Personen enthalt.
Im Kern fiihrt der EuGH aus, dass es der Regelung des § 26 Abs. 1 S. 1 BDSG nicht bedurft
hatte, da deckungsgleiche Regelungen bereits in der DS-GVO selbst angelegt sind. Natio-
nale Rechtsvorschriften zum Beschaftigtendatenschutz miissen aufgrund des Anwen-
dungsvorrangs des Unionsrechts unangewendet bleiben, wenn sie die in Art. 88 Abs. 1 und
2 DS-GVO vorgesehenen Voraussetzungen und Grenzen nicht beachten. Insoweit ist
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zunachst davon auszugehen, dass das VG Frankfurt die Ausfiihrungen des EuGH entspre-
chend Gibernehmen wird.

Wo bislang also bei der Verarbeitung von Beschéaftigtendaten auf § 26 Abs. 1 S. 1 BDSG ab-
gestellt wurde, missen verantwortliche Stellen kiinftig die Regelungen der DS-GVO heran-
ziehen. Im Regelfall wird diese Aufgabe lediglich zu einem redaktionellen Aufwand (etwa
in Datenschutzhinweisen gemal Art. 13 DS-GVO sowie im Verzeichnis von Verarbeitungs-
tatigkeiten gemaR Art. 30 DS-GVO) fiihren, da in Art. 6 Abs. 1 lit. b) DS-GVO bereits eine
Regelung enthalten ist, welche die Verarbeitung personenbezogener Daten zu Zwecken
der Erfillung eines Vertrages (beispielsweise das Arbeitsverhaltnis) legitimiert. , Typische”
Verarbeitungstatigkeiten im Beschaftigtenkontext konnen daher auch kiinftig ohne inten-
sive Prifung fortgefihrt werden. Gleiches gilt, sofern der Arbeitgeber beispielsweise auf-
grund einer gesetzlichen Regelung zur Verarbeitung von Beschéftigtendaten verpflichtet
ist, da insoweit auf Art. 6 Abs. 1 lit. c) DS-GVO abgestellt werden kann.

Daneben sind jedoch Konstellationen denkbar, in denen auch eine griindlichere Priifung
der nunmehr tauglichen Rechtsgrundlage erforderlich werden kann. Einerseits hat sich das
oben zitierte Urteil des EuGH ausdriicklich nur auf Abs. 1 S. 1 von § 26 BDSG bezogen. Ob
und inwieweit diese Rechtsprechung daher auf die weiteren Absatze von § 26 BDSG Uber-
tragbar ist, ist nicht abschliefend geklart. Einige rechtliche Argumente sprechen jedoch da-
fiir, dass zumindest die Kernaussagen des Urteils auch auf weitere Absatze von § 26 BDSG
Ubertragbar sind. Insbesondere bei der Verarbeitung personenbezogener Daten auf Basis
einer Betriebsvereinbarung (vgl. hierzu § 26 Abs. 4 BDSG) sollten Unternehmen eine da-
tenschutzrechtliche Priifung der bisherigen Verarbeitungstatigkeiten veranlassen und die
weiteren Entwicklungen im Auge behalten. Hier gilt es genau zu bewerten, ob und inwie-
weit das zitierte Urteil des EuGH Auswirkungen auf bestehende Prozesse und Betriebsver-
einbarungen entfaltet. Da dies jedoch mitunter eine gewisse fachliche Expertise erfordert,
sollte in Zweifelsfallen professioneller Rechtsrat eingeholt werden.

Auf der anderen Seite existieren in § 26 BDSG Regelungen, welche lediglich klarstellender
Natur sind. Daneben ist es denkbar, dass gewisse Absatze in § 26 BDSG (insbesondere
Abs. 1S. 2) den Anforderungen der DS-GVO entsprechen und daher weiterhin anwendbar
bleiben. Insoweit bleibt die weitere Entwicklung im Auge zu behalten, sodass Unterneh-
men schnell auf einen etwaigen Anpassungsbedarf reagieren kénnen.

Eine gute Zusammenfassung zu Inhalt und Auswirkungen der aktuellen Rechtsprechung
des EUGH zu § 26 BDSG kann einer Handreichung der Hessischen Datenschutzaufsichtsbe-
horde vom 25. April 2023 entnommen werden. Die Handreichung ist abrufbar unter:

https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2023-04/handrei-
chung beschaeftigtendatenschutz eugh-urteil.pdf



https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2023-04/handreichung_beschaeftigtendatenschutz_eugh-urteil.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2023-04/handreichung_beschaeftigtendatenschutz_eugh-urteil.pdf
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1.6 Anwendungsbereich des Bundesdatenschutzgesetzes

Der Anwendungsbereich des BDSG umfasst sowohl die automatisierte als auch die nicht-
automatisierte Verarbeitung von Daten. Hier sollte insbesondere im Blick behalten wer-
den, dass die Vorgaben in § 26 Abs. 7 BDSG Uiber den Anwendungsbereich aus Art. 2 DS-
GVO hinausgehen. Die soeben dargestellten Ausfihrungen des EuGH beziehen sich daher
nicht auf solche Datenverarbeitungstatigkeiten, welche aullerhalb des Anwendungsbe-
reichs der DS-GVO liegen. Dies gilt u. a. flr rein ,tatsachliche Handlungen”, wie etwa
Spindkontrollen, das Protokoll des Bewerbungsgesprachs oder rein miindliche Befragun-
gen von Beschaftigten. Insoweit gelten weiterhin die Regelungen des § 26 BDSG. Da die im
Beschaftigungsverhaltnis relevanten Datenverarbeitungsvorgange jedoch im Regelfall
(auch) den Anforderungen der DS-GVO unterfallen, soll hierauf nachstehend bewusst der
Fokus gelegt werden.

Das BDSG unterscheidet zwischen personenbezogenen Daten und besonderen Arten per-
sonenbezogener Daten:

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden ,betroffene Person) beziehen, Art. 4 Nr. 1
DS-GVO z. B.: Geburtsdatum eines Beschaftigten, Gehalt oder Eingruppierung eines Be-
schaftigten.

Besondere Kategorien personenbezogener Daten sind im Sinne von Art. 9 DS-GVO Anga-
ben lber

— rassische oder ethnische Herkunft,

— politische Meinungen,

— religidse oder weltanschauliche Uberzeugungen,

— Gewerkschaftszugehorigkeit,

— Genetische Daten,

— Biometrische Daten zur Identifikation,

— Gesundheit,

— Sexualleben oder sexuelle Orientierung.

Der Umgang mit diesen Daten unterliegt besonderen Einschrankungen.

Melde- und Benachrichtigungspflichten gem. Art. 33 und 34 DS-GVO

Art. 33 und 34 DS-GVO unterscheiden nicht nach den Kategorien von betroffenen perso-
nenbezogenen Daten.

Gehen Daten verloren und droht der betroffenen Person dadurch ein Risiko fiir die Rechte
und Freiheiten, so besteht eine Informationspflicht gegeniliber der Datenschutzaufsichts-
behorde und ggf. auch gegenliber der betroffenen Person.
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Mitzuteilen sind der Datenschutzaufsichtsbehorde unverziiglich, d. h. innerhalb von
72 Stunden:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit der Angabe der Kategorien und der ungefdhren Zahl der betroffenen
Personen, der betroffenen Kategorien und der Zahl der betroffenen personenbezoge-
nen Datensatze,

— den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fiir weitere Informationen,

— eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten,

— eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
Malnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und ggf. MaRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Bei einem Verstol} gegen die Informationspflicht droht ein BuRgeld in Hohe von bis zu
10.000.000,00 Euro oder im Falle eines Unternehmens von bis zu zwei Prozent des gesam-
ten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres, Art. 83 Abs.
4 DS-GVO.

Fall

Ein Vertriebsmitarbeiter verliert einen nicht verschlisselten USB-Stick, auf dem Kundenda-
ten enthalten sind, u. a. auch deren Kontodaten.

In diesem Fall mussen die Datenschutzaufsichtsbeh6rde und die betroffenen Personen
Uber den Datenverlust informiert werden.

1.7 Datenschutzrechtlich erhebliche Vorgange

Nach Art. 2 Abs. 1 DS-GVO gilt die Verordnung ,flir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie fiir die nicht automatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen.” Ob und inwieweit eine Verarbeitung in den sachlichen Anwendungsbe-
reich der DS-GVO fallt, muss daher danach beurteilt werden,

— ob eine Verarbeitung stattfindet sowie
— obessich bei den Daten um personenbezogene Daten handelt.

Der Begriff der ,Verarbeitung” wird in Art. 4 Nr. 2 DS-GVO definiert. Danach handelt es
sich um ,jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
solche Vorgangsreihen in Zusammenhang mit personenbezogenen Daten, wie das Erhe-
ben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
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Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Weitergabe durch Uber-
mittlung, die Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Léschen oder die Vernichtung”.

Die DS-GVO erfasst somit samtliche Formen des Umgangs mit personenbezogenen Daten
von der Erhebung bis zur endgitiltigen Vernichtung.

Aufgrund des einheitlichen Verarbeitungsbegriffs des Art. 4 Nr. 2 DS-GVO stehen alle nach-
folgenden dargestellten Verarbeitungsvorgange Verarbeitungen im Sinne der DS-GVO dar:

— Erheben von Beschiftigtendaten findet z. B. in folgenden Formen statt:
Durch Befragen im Bewerbungs- oder Mitarbeitergesprach oder standardmaRiges Ab-
fragen im Personalfragebogen.

— Verarbeiten von Beschéftigtendaten findet z. B. in folgenden Formen statt:

Speichern (z. B. in Personalinformationssystemen)

Verandern

Ubermitteln (z. B. Arbeitgeberauskiinfte an Externe)

Einschranken und Loschen von Beschéftigtendaten (z. B. beim Ausscheiden von Be-
schaftigten, bei Daten deren Richtigkeit vom Beschaftigten bestritten wird, Zugriffs-
beschrankungen fiir bestimmte Beschaftigten im Rahmen der Personaldatenverar-

beitung)

— Nutzen von Beschaftigtendaten findet z. B. in folgenden Formen statt: Die betriebsin-
terne Weitergabe von Beschéftigtendaten an den Betriebsrat oder die Auswertung von
Internetnutzungsdaten zum Zwecke der Beschéaftigtenkontrolle.
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2 Umgang mit Beschaftigtendaten

Prinzipien und Rechtsgrundlagen

Insbesondere wegen der Vielzahl in datenschutzrechtlicher Hinsicht zu beachtender Ge-
setze und der diesbeziiglichen umfangreichen Rechtsprechung ist beim Umgang mit Ar-
beitnehmerdaten besondere Sorgfalt geboten.

2.1 Datenschutzrechtliche Grundsatze

Die bekannten Grundsatze des ,Verbots mit Erlaubnisvorbehalt”, der ,Datenvermeidung
und Datensparsamkeit”, der ,,Zweckbindung” und der ,, Transparenz” pragen auch die DS-
GVO. Der europaische Gesetzgeber hat damit verdeutlicht, dass diese bereits aus der Da-
tenschutz-Richtlinie bekannten Prinzipien weiterhin Geltung erhalten sollen. Die genaue

Umsetzung unterscheidet sich allerdings teilweise von der aktuellen Situation.

2.1.1 Verbotsprinzip

Fiir den Umgang mit personenbezogenen Daten bleibt es bei dem bekannten Verbotsprin-
zip: ,Der Umgang mit personenbezogenen Daten ist verboten, auller soweit er nach der
DS-GVO rechtmaRBig ist (Art. 6 DS-GVO).” Die wichtigsten RechtsmaRigkeitsalternativen fiir
private Unternehmen sind:

— die Einwilligung der betroffenen Person,

— die Vertragserfillung oder vorvertragliche Malnahmen,

— die Umsetzung rechtlicher Verpflichtungen sowie

— die Wahrnehmung berechtigter Interessen soweit nicht die Interessen der betroffenen
Person Uberwiegen.

Details zu den RechtmaRigkeitsgrundlagen finden Sie in Ziffer 2.2.

2.1.2 Datenminimierung

Eines der zentralen Prinzipien des Datenschutzes in der DS-GVO ist das Prinzip der Daten-
minimierung. Nach Art. 5 Abs. 1 lit. ¢) DS-GVO muss die Verarbeitung personenbezogener
Daten dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbei-
tung notwendige Mal’ beschrankt sein.
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Hinweis

Aus Erwagungsgrund 39 S. 7 bis 10 DS-GVO lassen sich folgende Anforderungen fir eine
gesetzeskonforme Datenverarbeitung ableiten:

— Datenverarbeitung als ultimo ratio,

— Minimierung der Speicherfrist,

— Loschroutinen,

— Festlegung regelmaliger Termine fiir eine Kontrolle, ob personenbezogene Daten noch
bendtigt werden.

2.1.3 Zweckbindung

GemaR Art. 5 Abs. 1 lit. b) DS-GVO diirfen personenbezogene Daten weiterhin nur fir fest-
gelegte, eindeutige und rechtmaBige Zwecke erhoben werden. Zudem diirfen einmal erho-
bene personenbezogene Daten nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden. In Art. 6 Abs. 4 stellt die DS-GVO Kriterien auf, die bei der
Beurteilung der Vereinbarkeit einer Zweckanderung zu berticksichtigen sind. Dies sind un-
ter anderem:

— die Verbindung zwischen den Zwecken der Erhebung und der Weiterverarbeitung,

— der Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,

— die Art der personenbezogenen Daten,

— die moglichen Folgen der beabsichtigten Weiterverarbeitung fir die betroffene Person
sowie das Vorhandensein geeigneter Garantien.

Zu den geeigneten Garantien gehoren laut DS-GVO unter anderem die Verschliisselung
oder Pseudonymisierung. Dies flihrt zu einer Privilegierung der Weiterverarbeitung pseu-
donymisierter bzw. verschlisselter Daten. Insbesondere im Bereich der Big Data-Anwen-
dungen kann dieser Vorteil genutzt werden.

2.1.4 Transparenz

Schon friher wurde die Transparenz im Bereich des Datenschutzes grolRgeschrieben. Nun-
mebhr ist dieser Grundsatz ausdriicklich in die DS-GVO (Art. 12) aufgenommen worden.
Samtliche Informationen und Auskiinfte sind danach schriftlich, leicht verstandlich und in
der Regel unentgeltlich zu erteilen. Grundsatzlich sollte die Auskunft spatestens einen Mo-
nat nach dem Antragseingang erfolgen.
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2.1.5 Datensicherheit

Als zentrales Prinzip wurde in Art. 5 Abs. 1 lit. f) DS-GVO die Gewahrleistung der Datensi-
cherheit gesetzlich verankert. Diese umfasst neben den bereits bekannten klassischen
Schutzzielen der IT-Sicherheit (Vertraulichkeit, Integritat und Verfligbarkeit) auch die Be-
lastbarkeit.

Um diesen Zielen gerecht zu werden, haben Verantwortliche nach Art. 32 DS-GVO geeig-
nete technische und organisatorische MaBnahmen unter Berlicksichtigung des Stands der
Technik und der Implementierungskosten umzusetzen. Somit ist zuklnftig zu prifen, was
bei dem jeweiligen Verfahren als Stand der Technik angesehen wird. Jedoch ist auch die
VerhaltnismaRigkeit der Malnahmen hinsichtlich des Aufwandes zu bericksichtigen.
Kurzum: Das Sicherheitslevel muss im Verhaltnis zum Risiko angemessen sein.

Praxistipp

Um beurteilen zu kdnnen, was ein angemessenes Schutzniveau nach Art. 32 Abs. 1 DS-GVO
ist, muss der Verantwortliche im Vorfeld den Schutzbedarf der durch ihn erhobenen und
gespeicherten Daten ermitteln.

2.1.6 Rechenschaftspflicht

Der Grundsatz der Rechenschaftspflicht verlangt von Unternehmen, dass die Grundsatze
der DS-GVO nachweisbar eingehalten werden. Der Verantwortliche trégt die Beweislast

dafir, dass er die gesetzlichen Vorgaben einhélt. Sofern in Artikeln der DS-GVO geregelt

ist, wie dieser Nachweis erbracht werden soll, miissen Unternehmen dafiir Sorge tragen,
dass entsprechende Prozesse im Unternehmen implementiert sind.

Generell sollte die Dokumentation in Schrift- oder elektronischer Form erfolgen und jeder-
zeit auffindbar sein, um der Rechenschaftspflicht nachzukommen. Aus der Dokumentation
sollte sich eine klare Beschreibung der gegenwartigen Situation, der Rechtsgrundlagen und
des Verantwortlichen innerhalb des Unternehmens ergeben.

Praxistipp

Der Grundsatz der Rechenschaftspflicht flihrt zu erheblichen Dokumentations- und Nach-
weispflichten im Unternehmen. Es muss nicht nur sichergestellt werden, dass die einzel-

nen Anforderungen der DS-GVO erflillt werden, diese Tatsache muss auch nachgewiesen
werden kdnnen.
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Aus diesem Grunde sollte bei der Planung von Prozessen und Strukturen die entspre-
chende Dokumentation gleich mit geplant werden, um BuRgelder und verlorene Prozesse
zu vermeiden.

2.2 RechtmaRigkeit der Verarbeitung

Die DS-GVO regelt in Art. 6 DS-GVO verschiedene Alternativen fiir die RechtmaRigkeit der
Verarbeitung. Erganzend enthalt § 26 BDSG Regelungen zur Verarbeitung personenbezo-
gener Beschéaftigtendaten. Da diese Regelung — wie bereits aufgezeigt — fiir gewisse Verar-
beitungstatigkeiten kiinftig nicht mehr herangezogen werden kann, soll nachstehend der
Fokus auf die Rechtsgrundlagen der DS-GVO gelegt werden.

Diese Grundlagen sind von der Art her bereits aus dem alten BDSG bekannt. In Details gibt
es jedoch Anderungen, welche zu beachten sind. Dies bedeutet, dass Unternehmen ihre
bestehenden Vertrage und Prozesse daraufhin kontrollieren miissen, ob auch die neuen
Anforderungen beachtet werden. Aufgrund des Grundsatzes der Rechenschaftspflicht ist
die Einhaltung der Anforderungen zu dokumentieren.

2.2.1 Einwilligung

Wenn sich die Datenverarbeitung nicht mit einer Spezialvorschrift (Art. 6 Abs. 2 und 3 DS-
GVO) rechtfertigen lasst, ist eine Einwilligung (Art. 7 DS-GVO) der betroffenen Person er-
forderlich: Eine Einwilligung ist die vorherige Einverstandniserklarung des betroffenen Be-
schéaftigten. Ein nachtragliches Einverstandnis genligt nicht und andert auch nichts an der
Rechtswidrigkeit der bis dahin erfolgten Datenverarbeitungen.

Tipp fir die Praxis

Grundsatzlich sollte eine Rechtfertigung im Wege der Einwilligung nur in Fallen in An-
spruch genommen werden, in denen der Beschéaftigte eine echte Wahl hat. Darf der Ar-
beitgeber bereits aufgrund von Art. 6 Abs. 1 lit. b) DS-GVO oder einer Betriebsvereinba-
rung gemal Art. 88 Abs. 1, 2 DS-GVO personenbezogene Beschaftigtendaten verarbeiten,
kann es sogar irrefiihrend sein, wenn er versucht, diese Verarbeitungen auf die Einwilli-
gung der betroffenen Beschaftigten zu stiitzen. Bei dem Beschaftigten wiirde dann nam-
lich der Eindruck erweckt, er kénne die Datenverarbeitung jederzeit durch Widerruf been-
den. § 26 Abs. 2 BDSG enthilt daneben Sonderbestimmungen fir die Freiwilligkeit einer
im Arbeitsverhaltnis erteilten Einwilligung, welche — trotz des bereits angefiihrten Urteils
des EUGH — nach der Auffassung der Datenschutzaufsichtsbehérden weiterhin Geltung be-
anspruchen (vgl. insoweit Erwadgungsgriinde 42 Satz 5 und 43 DS-GVO). Im Kern geht es
hierbei insbesondere um das typischerweise zwischen Arbeitgeber und Arbeitnehmer be-
stehende Ungleichgewicht, welches bei dem Einholen einer datenschutzrechtlichen Einwil-
ligung stets zu berlcksichtigen ist.
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Beispiele

Per Einwilligung zu legitimierende Beschaftigtendatenverarbeitung:

— Weitergabe von Beschaftigtenadressen zwecks Firmenrabatt, z. B. an Versicherungsun-
ternehmen,

— Beschéftigtendaten im Internet und Veroéffentlichung von Bildern und Fotos, Geburts-
tagsliste, Rennliste,

— Eingriffe in das Fernmeldegeheimnis, wenn der Arbeitgeber die private Nutzung von
Telefon, E-Mail und Internet gestattet und den Umfang der Privatnutzung kontrollieren
will,

— Aufzeichnen von dienstlichen Telefongesprachen,

Anforderungen an eine wirksame Einwilligungserklarung sind gemaR Art. 7 DS-GVO:

— Freiwilligkeit
Die Einwilligung muss auf der freien Entscheidung der betroffenen Person beruhen. In
dem Uber- / Unterordnungsverhiltnis von Arbeitgeber und Beschéftigten ist eine Ein-
willigung unfreiwillig und daher unwirksam, wenn eine wirtschaftliche Machtposition
des Arbeitgebers zur Erlangung der Einwilligung ausgenutzt wurde. Dabei greifen Er-
leichterungen insbesondere fiir den Fall, dass dem Beschaftigten durch die Einwilligung
ein Vorteil entsteht oder die Interessen der Parteien gleich gelagert sind; hier kann von
der Freiwilligkeit der Einwilligung ausgegangen werden. Die Gesetzesbegriindung des
BDSG nennt als Beispiele fiir Vorteile des Beschaftigten eine Privatnutzung von IT-Syste-
men und ein betriebliches Gesundheitsmanagement zur Gesundheitsforderung. Als Bei-
spiel fur gleichgerichtete Interessen werden Geburtstagslisten oder Fotos fiir das Intra-
net angeflihrt. Erhdhte Anforderungen an die Freiwilligkeit werden ausweislich der Ge-
setzesbegriindung zum BDSG bei der Begriindung eines Beschaftigungsverhaltnisses ge-
stellt, weil hier laut Aussage des Gesetzgebers der Druck zum Abschluss eines Arbeits-
vertrages hoher liegt. Daher muss jeweils im Einzelfall entschieden werden, ob die kon-
krete Situation ein erhebliches Ungleichgewicht beinhaltet. Diese Anforderungen soll-
ten auch im Anwendungsbereich der DS-GVO weiterhin beriicksichtigt werden.

— Konkretheit der Einwilligung, Transparenz
Der Beschaftigte ist auf den vorgesehenen Zweck der Verarbeitung hinzuweisen. Nur
wenn er die vorgesehenen Verarbeitungen kennt, kann er sich frei entscheiden. Eine
pauschale Erklarung der betroffenen Person, sie sei mit jeder weiteren Form der Verar-
beitung ihrer Daten einverstanden, reicht nicht aus. Das bedeutet, dass eine Einwilli-
gung fallbezogen einzuholen ist.

— Der betroffene Beschaftigte ist Gber sein Widerrufsrecht mit Wirkung fir die Zukunft zu
informieren. Ab dem Zeitpunkt des Widerrufs wird damit jede zukiinftige Verarbeitung
durch den Arbeitgeber rechtswidrig, soweit kein sonstiger Erlaubnistatbestand die Ver-
arbeitung rechtfertigt. Auf der Grundlage der konkreten Einwilligung gespeicherte
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Daten missen dann geldscht werden, insbesondere wenn die betroffene Person dies
fordert.

Beispiel

Die Konzernmutter bietet den Beschaftigten des Tochterunternehmens Unternehmensak-
tien zum Vorzugspreis an. Hierflir missen allerdings Beschaftigtendaten Gber Einkommen,
etc. an die Konzernmutter Gbermittelt werden. Beschaftigte, die ihre Einwilligung hierzu
nicht erteilen, missen auf den Firmenrabatt verzichten. Wird die Einwilligung erteilt, ist sie
als freiwillig zu behandeln und die Ubermittlung der personenbezogenen Daten erfolgt
rechtmaRig.

Hinweis

Soll in die Verarbeitung besonderer Kategorien von Daten im Sinne von Art. 9 DS-GVO ein-
gewilligt werden (z. B. Gesundheitsdaten, Daten lber das Sexualleben, etc.) muss sich die
Einwilligungserklarung ausdruicklich auf diese Daten beziehen (Art. 9 Abs. 2 lit. b) DS-GVO).

— Form
Die DS-GVO knlipft eine rechtswirksame Einwilligung nicht an eine bestimmte Form. In
Art. 7 Abs. 1 DS-GVO wird jedoch klargestellt, dass der Verantwortliche das Vorliegen
einer Einwilligung nachweisen kdnnen muss. Neben der elektronischen Einwilligung
wird daher auch kiinftig die schriftliche Einwilligungserklarung zu empfehlen sein. Da
diese Anforderungen letztlich auch in § 26 Abs. 2 S. 3 BDSG aufgestellt werden, sollte —
insbesondere aus Griinden der Rechtssicherheit — eine entsprechende Vorgehensweise
eingehalten werden.

— Keine Einwilligung im ,Kleingedruckten”
Soll ein Betroffener eine Einwilligung zusammen mit anderen Erklarungen abgegeben,
z. B. im Rahmen eines Arbeitsvertrages, darf die Einwilligungserklarung nicht im soge-
nannten ,Kleingedruckten” versteckt sein. Die Einwilligungserklarung muss dann deut-
lich sichtbar oder drucktechnisch von dem librigen Text abgesetzt dargestellt werden
(z. B. Fettdruck oder gesondert zu unterzeichnender Anhang), Art. 7 Abs. 2 DS-GVO.

2.2.2 Begrindung, Durchfihrung und Beendigung eines Beschaftigungs-
verhaltnisses

Die Verarbeitung von personenbezogenen Beschaftigtendaten zum Zwecke des Beschafti-
gungsverhaltnisses ist zuldssig, wenn dies

— fir die Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses
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— oder fiir dessen Durchfiihrung
— oder dessen Beendigung

erforderlich ist. In Art. 6 Abs. 1 lit. b) DS-GVO heiBt es insoweit wortlich, dass die Verarbei-
tung ,fir die Erflllung eines Vertrags” erforderlich sein muss.

Grundsatzlich gilt, dass die Verarbeitung solcher Arbeitnehmerdaten zulassig ist, die zur
Erfillung der Rechte und Pflichten aus dem Arbeitsvertrag erforderlich sind, sofern damit
nicht in unverhaltnismaRiger Weise in das Personlichkeitsrecht des Arbeitnehmers einge-
griffen wird. Letztendlich muss die Zuldssigkeit einer Datenverarbeitung immer im Einzel-
fall nach Abwagung der fiir den Einzelfall mafRgeblichen Interessen beider Seiten entschie-
den werden.

Die Erforderlichkeit der Verarbeitung ist somit der MaRstab fir die Verarbeitung. Die Ver-
arbeitung ist jedenfalls erforderlich, wenn der Vertrag ohne Verarbeitung der Daten in
dem geltend gemachten Umfang nicht erfiillt werden kénnte.

2.2.3 Berechtigtes Interesse

Nach Art. 6 Abs. 1 lit. f) DS-GVO ist die Datenverarbeitung im Anschluss an eine Abwéagung
der beriihrten Interessen gestattet, soweit diese zu Gunsten des Verantwortlichen ent-
schieden wird. Die Verarbeitung ist immer dann gestattet, wenn der folgende Dreiklang
gegeben ist:

— Interessen des Verantwortlichen, welche ,berechtigt” sein miissen,
— Erforderlichkeit der Datenverarbeitung,
— kein Uberwiegen der berechtigten Interessen des Betroffenen.

Festgestellt sein muss zundchst also ein berechtigtes Interesse des Verantwortlichen, zu
dessen Wahrung die Verarbeitung erforderlich ist. Dieses Interesse ist weit zu verstehen.
So ist schon in den Erwagungsgrinden zur DS-GVO die Direktwerbung als berechtigtes In-
teresse des Verantwortlichen qualifiziert.

Die Verarbeitung muss ferner zur Wahrung des berechtigten Interesses erforderlich sein.
Bei der Auslegung der Erforderlichkeit muss eine autonome Begriffsbildung des Unions-
rechts berlicksichtigt werden. Die Verarbeitung ist jedenfalls dann erforderlich, wenn sie
geeignet ist den Zweck zu erreichen und es kein milderes Mittel zur Zweckerreichung gibt.

Die Verarbeitung ist jedoch auch im Falle ihrer Erforderlichkeit ausgeschlossen, wenn Inte-
ressen oder Grundrechte und Grundfreiheiten des Betroffenen liberwiegen. Nach DS-GVO
sind hier ,,verniinftige Erwartungen der betroffenen Person, die auf ihrer Beziehung zu
dem Verantwortlichen beruhen” zu bericksichtigten. Schutzgiter sind im Primarrecht der
Union zu suchen, insbes. bei den Grundfreiheiten und bei den Grundrechten, ohne dass
der Verantwortliche selbst an die Grundrechte gebunden ware.
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Das Interesse der betroffenen Person muss tGberwiegen, um die Verarbeitung auszuschlie-
Ren. Fir die Beurteilung ist eine Abwagung erforderlich.

Hinweis

Als berechtigtes Interesse des Verantwortlichen kdnnen unter anderem die folgenden Ver-
arbeitungen anerkannt werden:

— Verhinderung von Betrug gegeniiber dem Verantwortlichen,
— IT- und Netzwerksicherheit,

— Konzerninterne Verarbeitungen zu Verwaltungszwecken.

Es muss jedoch in jedem Einzelfall die beschriebene Abwagung stattfinden.

2.2.4 Betriebsvereinbarung

Arbeitgeber und Betriebsrat kénnen besondere Erlaubnis-, Zweckbindungs- und Verbotsre-
gelungen fir die Verarbeitung und Nutzung von Personaldaten in Betriebsvereinbarungen
regeln. Eine Betriebsvereinbarung ist eine eigenstandige Zuldssigkeitsnorm, Art. 88 Abs. 1
DS-GVO. Inhaltlich miissen die Betriebsvereinbarungen den Wertungen und den Grundsat-
zen der DS-GVO entsprechen. Die Grundséatze der Verarbeitung nach Art. 5 DS-GVO stehen
damit grundsatzlich nicht zur Disposition bei Erlass nationaler Regelungen, jedoch kann der
nationale Gesetzgeber unter Beriicksichtigung der Grundsatze der DS-GVO die betriebli-
chen Begebenheiten konkretisieren und damit einheitlich fir den ganzen Betrieb festle-
gen. In jedem Fall muss darauf geachtet werden, dass die jeweilige Betriebsvereinbarung
den Anforderungen des Art. 88 Abs. 1, 2 DS-GVO entspricht. Eine bloRe Wiederholung der
Vorgaben der DS-GVO ist — wie bereits aufgezeigt — nicht ausreichend. Gerade bei der
Festlegung und Formulierung der technischen und organisatorischen MaRnahmen zur
Wahrung der Rechte und Freiheiten der betroffenen Personen (vgl. Art. 32 Abs. 1 DS-GVO)
sollte daher mit besonderer Griindlichkeit vorgegangen werden. Zulassig ist auch, den Da-
tenschutz zugunsten der Beschéftigten zu verstarken.

Der Gestaltungsfreiraum bleibt somit fiir die Betriebsparteien begrenzt. Sie miissen sich an
die grundgesetzlichen Wertungen, zwingendes Gesetzesrecht und die allgemeinen Grunds-
atze des Arbeitsrechts halten. Aus diesem Grund sind in der Praxis kaum Falle denkbar, in
denen durch Betriebsvereinbarung das Schutzniveau der DS-GVO unterschritten werden
kann.

Hinweis

Es ist erforderlich, dass die Betriebsvereinbarung die jeweiligen Verarbeitungsvorgange
von personenbezogenen Beschaftigtendaten ausdriicklich anspricht und regelt. Es genligt
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nicht, dass die Verarbeitung bestimmter Informationen oder Daten ,stillschweigend” vo-
rausgesetzt wird.

2.3 Erheben und Speichern von Personaldaten

Will der Arbeitgeber im Bewerbungsverfahren oder im laufenden Arbeitsverhaltnis perso-
nenbezogene Daten erheben, dann sind seinem Informationsinteresse durch das Persén-
lichkeitsrecht des Bewerbers bzw. Arbeitnehmers und die arbeitsrechtliche Fiirsorgepflicht
Grenzen gesetzt. Zuldssigerweise darf der Arbeitgeber nur Fragen stellen, an deren wahr-
heitsgemaBer Beantwortung er ein berechtigtes, billigenswertes und schutzwiirdiges Inte-
resse hat, aufgrund dessen die Belange des Bewerbers oder Arbeitnehmers zuriicktreten
miussen. Ein solches Interesse ist regelmalig nur anzunehmen, wenn die Beantwortung
der Frage fiur den (angestrebten) Arbeitsplatz und die zu verrichtende Tatigkeit selbst von
Bedeutung sind. Unzulassig sind Fragen, die die Privat- oder Intimsphare des Bewerbers
bzw. Arbeitnehmers betreffen, ohne dass ein Zusammenhang mit dem Arbeitsplatz be-
steht.

Welche Informationen ein Arbeitgeber berechtigterweise ohne Verletzung des Personlich-
keitsrechts des Bewerbers oder Arbeitnehmers fiir seine Personalentscheidungen verwen-
den darf, hat die Rechtsprechung in diversen Entscheidungen zum Thema , Fragerecht und
Offenbarungspflicht” festgelegt. Daneben sind auch die Diskriminierungsverbote des Allge-
meinen Gleichbehandlungsgesetzes (AGG) zu beachten.

Nach dem AGG sind Benachteiligungen von Arbeitnehmern und Bewerbern wegen der
Rasse oder ethnischen Herkunft, der Religion oder Weltanschauung, des Geschlechts, des
Alters, einer Behinderung oder der sexuellen ldentitat verboten. VerstoRt der Arbeitgeber
dagegen, kdnnen Arbeitnehmer und Bewerber Schadensersatz und Entschadigung geltend
machen.

Das AGG gibt den Arbeitnehmern und Bewerbern bei der Geltendmachung dieser Anspri-
che eine Beweislasterleichterung an die Hand, denn gemaf § 22 AGG muss der Arbeitneh-
mer bzw. der Bewerber nicht voll beweisen, dass er von dem Arbeitgeber gerade wegen
eines der genannten Diskriminierungsmerkmale benachteiligt wurde. Es genligt vielmehr,
wenn der Arbeitnehmer bzw. der Bewerber sogenannte Indiztatsachen hierfiir nachweisen
kann (z. B. unzulassige Fragen in Personalfragebdgen, Vorstellungs- und Mitarbeiterge-
sprachen oder diskriminierende Anforderungen in Stellenanzeigen sowie die Nennung von
diskriminierenden Griinden in Absageschreiben an abgelehnte Bewerber). Kann der Ar-
beitnehmer bzw. Bewerber solche Indiztatsachen nachweisen, ist es Sache des Arbeitge-
bers, den vollen Gegenbeweis zu erbringen, dass die angegriffene Personalentscheidung
nicht auf einem Diskriminierungsmerkmal beruht oder wenn das der Fall ist, dass hierfir
ein Rechtfertigungsgrund vorlag. Kann der Arbeitgeber diesen Gegenbeweis nicht erbrin-
gen, muss er mit Entschadigungs- und / oder Schadensersatzforderungen rechnen.
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Daher sollte der Arbeitgeber bei seinen Personalentscheidungen — insbesondere im Rah-
men von Bewerbungsverfahren — darauf achten, dass er keine Indiztatsachen setzt, die im
Streitfall gegebenenfalls zu einer Beweislasterleichterung fiir potenzielle Klager flihren
kénnten.

Werden Beschaftigten- oder Bewerberdaten fiir eine nachfolgende weitere Verarbeitung
im Geltungsbereich der DS-GVO erhoben, gilt das generelle Verbot mit Erlaubnisvorbehalt.
Soweit keine Spezialvorschriften gelten, richtet sich die Zuladssigkeit der Datenverarbeitung
grundsatzlich nach Art. 6 Abs. 1 lit. b) DS-GVO. Demnach darf der Arbeitgeber Informatio-
nen Uber Bewerber oder Beschaftigte verarbeiten, wenn dies fiir die Entscheidung Giber
die Begriindung, die Durchfiihrung oder die Beendigung des Beschaftigungsverhaltnisses
erforderlich ist. Im Einzelnen gilt hinsichtlich der Daten Folgendes:

2.3.1 Stammdaten

Im laufenden Arbeitsverhaltnis ist die Speicherung von Name, Adresse, Geburtsdatum und
weiterer sog. Stammdaten zuldssig, weil die Kenntnis dieser Daten im Verlauf des Arbeits-
verhdltnisses z. B. fur die allgemeine Personalplanung, Zwecke der Personaleinsatzplanung
(z. B. Entscheidungen Uber Auslandseinsatze), Personalauswahl und Sozialauswahl bei be-
triebsbedingten Kiindigungen, erforderlich sein kann. Solche Stammdaten sind zum Bei-
spiel:

— Geschlecht

— Familienstand

— (Hoch-) Schulausbildung

— Ausbildung in Lehr- und anderen Berufen

— Fachschulausbildung / Fachrichtung / Abschluss
— Sprachkenntnisse

In Bewerbungsverfahren sollte der Arbeitgeber aber auf die Abfrage von Geschlecht, Fami-
lienstand, Alter bzw. Geburtsdatum in Fragebdgen, Vorstellungsgesprachen etc. wegen der
eventuellen Indizwirkung im Rahmen der Geltendmachung von Schadensersatz- und Ent-
schadigungsanspriichen nach dem AGG verzichten. Aus dem gleichen Grund sollten
Sprachkenntnisse nicht als ,,Muttersprache” verlangt werden, da dies eine Anknipfung an
die Rasse oder ethnische Herkunft impliziert.

Zulassig sind aber insbesondere Fragen nach dem beruflichen Werdegang, Aus- und Wei-
terbildungszeiten, Fragen nach friiheren Arbeitgebern und der jeweiligen Beschaftigungs-
dauer.

Soweit Lohn und Gehalt unbar ausgezahlt werden, darf der Arbeitgeber zum Zwecke der
Entgeltiiberweisung auch die Bankverbindung des Arbeitnehmers erfragen und speichern.



Info Recht | September 2023
Bl i 50 20

Datenschutz im Arbeitsverhaltnis

Umgang mit Beschaftigtendaten

2.3.2 Gesundheitsdaten

Gesundheitsdaten sind besondere Kategorien personenbezogener Daten im Sinne des
Art. 9 Abs. 1 DS-GVO. Da es sich hierbei um einen besonders sensiblen Bereich handelt, ist
die Verarbeitung von Gesundheitsdaten erheblich eingeschrankt.

In § 22 Abs. 1 BDSG werden tber die DS-GVO hinaus weitere Zulassigkeitstatbestdnde zur
Verarbeitung personenbezogener Personaldaten genannt. So ist beispielsweise eine solche
Datenverarbeitung explizit gestattet, soweit dies erforderlich ist, um die aus dem Recht
der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und den
diesbeziiglichen Pflichten nachzukommen. Generell sind nach § 22 Abs. 2 BDSG angemes-
sene und spezifische MaBRnahmen — unter Beriicksichtigung des Stands der Technik — zur
Wahrung der Interessen der Beschaftigten vorzusehen.

Hinweis

An die Stelle des friiher in der Anlage des § 9 BDSG-alt enthaltenen konkreten technischen
und organisatorischen MaBnahmen zum Zwecke der Datensicherheit ist die etwas allge-
meine Regelung des Art. 32 der DS-GVO sowie § 22 Abs. 2 BDSG getreten. Statt bestimm-
ter konkreter SchutzmafRnahmen wird die Einhaltung der Schutzziele Vertraulichkeit, In-
tegritat, Verfligbarkeit sowie Belastbarkeit gefordert und beispielhaft als MaRhahmen die
Pseudonymisierung und die Verschliisselung personenbezogener Daten genannt. Der Ar-
beitgeber als Verantwortlicher muss nachweisen, dass er die erforderlichen technischen
und organisatorischen MalRnahmen getroffen hat.

2.3.3 Krankheiten / allgemeiner Gesundheitszustand

Nach der Rechtsprechung des BAG sind Fragen nach dem Gesundheitszustand nur inso-
weit zuldssig, als gezielt die Beeintrachtigungen bei der Verwendung auf dem konkreten
Arbeitsplatz ermittelt werden sollen:

— Krankheiten bzw. Beeintrachtigungen des Gesundheitszustandes, durch die die Eignung
fiir die vorgesehene Tatigkeit auf Dauer oder wiederkehrend eingeschrankt wird (z. B.
beeintrachtigende Koérperbehinderungen),

— ansteckende Krankheiten, die Kollegen oder Kunden gefahrden kdnnen,

— absehbare Arbeitsunfahigkeit zum vorgesehenen Dienstantritt oder in absehbarer Zeit,
z. B. durch eine geplante Operation, eine bewilligte Kur oder auch durch eine derzeit
bestehende, akute Erkrankung.

Die ,,nur” allgemeine Frage nach dem Gesundheitszustand ist dagegen unzulassig.
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2.3.4 Krankheitszeiten- und Fehlzeitendaten im laufenden Arbeits-
verhaltnis

Das Verarbeiten von Krankheitszeiten- und Fehlzeitendaten im laufenden Arbeitsverhaltnis
ist zuldssig. Dies folgt zum einen aus dem Gesichtspunkt der Verpflichtung des Arbeitge-
bers zur Lohn- und Gehaltsabrechnung. AulRerdem hat der Arbeitgeber auch ein berechtig-
tes Interesse daran festzustellen, inwiefern das arbeitsvertragliche Austauschverhaltnis
durch Krankheits- und Fehlzeiten gestort ist, also im Hinblick auf eine etwaige personenbe-
dingte Kiindigung des Arbeitsverhaltnisses.

Keine Angaben muss der Arbeitnehmer hingegen zum Krankheitsgrund machen. Der
Krankheitsgrund kann ausnahmsweise von Bedeutung fiir das Arbeitsverhéltnis sein, wenn
es sich um eine arbeitsplatzbezogene Krankheit handelt, z. B. um ein Riickenleiden durch
die Produktionsstatte oder einen ungeeigneten Stuhl.

Auch in diesen Fallen ist die Angabe des Krankheitsgrundes durch den Arbeitnehmer frei-
willig. Uber diese Freiwilligkeit muss der Arbeitnehmer ausdriicklich belehrt werden. Die
Einwilligung des Arbeitnehmers muss sich sowohl auf die Erhebung des Krankheitsgrundes
als auch auf dessen Speicherung und weitere Verwendung der Information erstrecken.

2.3.5 Alkohol- und Drogentests

Bei der Frage der Zulassigkeit von Alkohol- und Drogentests ist hinsichtlich des Bewer-
bungsverfahrens und dem nachfolgenden Arbeitnehmerverhaltnis zu unterscheiden.

Ohne entsprechende gesetzliche oder tarifvertragliche Verpflichtung ist ein Arbeitnehmer
ohne konkrete Verdachtsmomente nicht verpflichtet, sich im laufenden Arbeitsverhéltnis
routinemaRig auf eine eventuelle Alkohol- oder Drogenabhangigkeit untersuchen zu las-
sen. Will sich ein Arbeitnehmer freiwillig einem Test unterziehen, z. B. um einen bestehen-
den Verdacht zu widerlegen und um sich so zu entlasten, muss er diesen Wunsch duBern.
Von sich aus braucht der Arbeitgeber den Test nicht anzubieten.

Anders ist dies jedoch im Bewerbungsverfahren. Dort gilt eine Drogen- oder Alkoholabhan-
gigkeit als eine Krankheit, welche die Erfiillung der Arbeitspflicht generell erheblich beein-
trachtigen wird und nach der demzufolge auch gefragt werden darf.

2.3.6 AIDS-Erkrankung / HIV-Infizierung

Die Frage nach einer AIDS-Erkrankung ist zuldssig, da mit einer Heilung nicht gerechnet
werden kann und der Bewerber deshalb zumindest in absehbarer Zeit nicht mehr in der
Lage sein wird, seiner Arbeitspflicht weiter nachzukommen.
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Anders ist es allerdings bei einer HIV-Infizierung. In diesem Falle ist die Frage nur dann zu-
lassig, wenn aufgrund der Tatigkeit ein erhohtes Risiko der Ansteckung von Kollegen oder
Kunden besteht, also zum Beispiel bei

— Tatigkeiten im Gesundheitsdienst,
— Kiichenpersonal,
— Tatigkeiten, die mit der Herstellung von Lebensmitteln beschéftigt sind.

2.3.7 Genom-/ DNA-Analysen

Die Frage nach der genetischen Veranlagung ist grundsatzlich unzuladssig — ebenso Genom-
/ DNA-Analysen. Hier gilt das Gendiagnostikgesetz.

2.3.8 Schwerbehinderteneigenschaft

Die pauschale Frage nach einer bestehenden Schwerbehinderung oder Gleichstellung im
Bewerbungsverfahren ist unzulassig.

Etwas anderes gilt aber nach getroffener Auswahlentscheidung. Sobald sich der Arbeitge-
ber endgiiltig fiir einen Bewerber entschieden hat und das Bewerbungsverfahren abge-
schlossen ist, kann der letztendlich eingestellte Bewerber nach einer bestehenden Schwer-
behinderung oder Gleichstellung gefragt werden. Eine Benachteiligung wegen einer Behin-
derung ist dann — zumindest hinsichtlich der Einstellungsentscheidung — nicht mehr mog-
lich, da die Auswahlentscheidung bereits getroffen wurde.

Der Arbeitgeber darf aber in Erfahrung bringen, ob ein Bewerber gesundheitlich fiir den
konkreten Arbeitsplatz geeignet ist. Deshalb darf der Arbeitgeber nach Krankheiten bzw.
(korperlichen) Beeintrachtigungen des Gesundheitszustandes fragen, durch die die Eig-
nung fir die vorgesehene Tatigkeit auf Dauer oder wiederkehrend eingeschrankt wird.

2.3.9 Schwangerschaft

Die Frage nach einer bestehenden Schwangerschaft ist unzuldssig. Dies gilt auch, wenn die
Bewerberin befristet eingestellt werden soll und fiir die vorgesehene Vertragsdauer oder
wesentliche Teile davon eine Beschaftigung aus Griinden des Mutterschutzes ausscheidet.
Gleiches gilt bei Riickkehr aus der Elternzeit bei erneuter Schwangerschaft.

2.3.10Bisheriges Entgelt

Die Frage nach dem bisherigen Entgelt betrifft die Einkommensverhaltnisse des Bewerbers
und greift daher in dessen geschiitzte Individualsphare ein. Die Frage ist deshalb nur inso-
weit zuldssig, als das bisherige Entgelt
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— Aussagen Uber die Qualifikation des Bewerbers fiir den zu besetzenden Arbeitsplatz
trifft oder Riickschlisse auf dessen Eignung zulasst (z. B. bisherige und angestrebte Po-
sition erfordern vergleichbare Kenntnisse und Fahigkeiten oder der Bewerber hat zuvor
eine leistungsabhangige Vergitung erhalten, deren Hohe fiir seine Einsatzbereitschaft
kennzeichnend ist) oder

— vom Bewerber selbst zur Mindestbedingung fiir sein zukiinftiges Einkommen erhoben
wird.

Ansonsten ist die Frage nach dem bisherigen Entgelt unzuldssig, weil sie den Bewerber bei
den Gehaltsverhandlungen in eine schlechtere Position drangt.

2.3.11Vorstrafen und Ermittlungsverfahren

Nach Vorstrafen darf nur gefragt werden, wenn und soweit die Art des zu besetzenden Ar-
beitsplatzes dies erfordert — und dann darf der Arbeitgeber auch nur nach einschlagigen
Vorstrafen fragen, d. h. nach solchen Vorstrafen, die flir den zu besetzenden Arbeitsplatz
relevant sind. Unter diesen Voraussetzungen darf auch nach laufenden Ermittlungsverfah-
ren gefragt werden.

Einschlagigkeit ist beispielsweise zu bejahen bei der Frage nach

— vermogensrechtlichen Vorstrafen eines Bankkassiers,
— verkehrsrechtlichen Vorstrafen eines Kraftfahrers,
— Sittlichkeitsdelikten eines Erziehers.

Es gelten die Loschungsfristen des Bundeszentralregistergesetzes (BZRG). Vorstrafen, die
nicht mehr in dem polizeilichen Flihrungszeugnis genannt werden (§ 51 BZRG), braucht der
Bewerber auch auf Befragen nicht zu offenbaren.

2.3.12Lohnpfandungen / -abtretungen, Vermogensverhaltnisse

Die Frage nach den Vermégensverhiltnissen (Uberschuldung, Pfindungen, Leistung des
,Offenbarungseids”) und Lohnpfandungen / -abtretungen ist nur zuldssig, wenn der Be-
werber / Arbeitnehmer eine Position ausfillen soll, in der Seriositat, eine besondere Ver-
trauenswirdigkeit und finanzielle Zuverlassigkeit relevant sind, z. B. Finanzberater oder
Buchhalter.

2.3.13Wettbewerbsverbote

Die Frage nach Wettbewerbsverboten, die sich auf das einzugehende Arbeitsverhaltnis be-
ziehen, ist zuldssig.
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2.3.14Gewerkschaftszugehorigkeit, politische und religivse Uberzeugungen

Die Frage nach der Gewerkschaftszugehorigkeit ist wegen der in Art. 9 Abs. 3 GG verfas-
sungsrechtlich garantierten Koalitionsfreiheit unzulassig. Gleichfalls unzulassig vor Ab-
schluss eines Arbeitsvertrages sind Fragen nach der Konfession oder sonstigen religiésen
Uberzeugungen, Fragen nach der Mitgliedschaft in Parteien oder politischen und philoso-
phischen Uberzeugungen. Ausnahmen bestehen aber unter bestimmten Voraussetzungen
fiir sogenannte Tendenzbetriebe (z. B. Presseunternehmen, Verlage, Parteien).

2.3.15Gesetzliche Aufzeichnungs- und Aufbewahrungspflichten

Der Arbeitgeber hat sowohl im laufenden Arbeitsverhaltnis als auch nach dessen Beendi-
gung verschiedene Aufbewahrungs- und Aufzeichnungspflichten, die steuerrechtlicher, so-
zialversicherungsrechtlicher und arbeitsrechtlicher Natur sind. Das Erheben und Speichern
dieser personenbezogenen Arbeitnehmerdaten ist selbstverstandlich nicht nur zuldssig,
sondern sogar verpflichtend. Solche Aufbewahrungs- und Aufzeichnungspflichten bezie-
hen sich beispielsweise auf

— die Uberschreitung der werktéglichen Arbeitszeit von acht Stunden,

— das Verzeichnis der Arbeitnehmer, die in eine Verlangerung der Arbeitszeit eingewilligt
haben,

— das Verzeichnis der beschaftigten Jugendlichen,

— den Nachweis der Beschaftigungszeiten werdender und stillender Miitter.

2.4 Nutzen von Personaldaten

Ein Nutzen von gespeicherten Arbeitnehmerdaten liegt dann vor, wenn die Daten mit ei-
ner bestimmten Zweckbestimmung ausgewertet, zusammengestellt, abgerufen oder an-
sonsten betriebsintern zielgerichtet zur Kenntnis genommen werden (z. B. betriebsinterne
Veroffentlichung von Personaldaten, Datenfluss zwischen Personalabteilung und Betriebs-
rat).

Rechtmalig gespeicherte Daten diirfen zu dem Zweck genutzt werden, fir den sie ur-
springlich erhoben wurden (z. B. Stammdaten fiir eine Sozialauswahl, Bankverbindung fir
die Uberweisung des Gehalts).

Sollen legitim gespeicherte Daten nachtraglich fiir weitere — andere als die urspriinglich
festgelegten — Zwecke genutzt werden, muss gem. Art. 6 Abs. 4 DS-GVO eine Vereinbar-
keitsprifung mit dem urspriinglichen Zweck stattfinden.
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2.4.1 Daten fur die Einbehaltung der Lohnsteuer

GemaR § 39 Abs. 8 und 9 EStG darf der Arbeitgeber die friiher auf der Lohnsteuerkarte
enthaltenen Merkmale nur fiir die Einbehaltung der Lohnsteuer verwenden. Eine Weiter-
gabe nach innen oder eine Ubermittlung nach auRen ist nur mit Einwilligung des Betroffe-
nen zuldssig oder wenn eine spezielle gesetzliche Regelung dies gestattet.

2.4.2 Sozialversicherungsnummer und Sozialversicherungsausweis

Die Sozialversicherungsnummer und der Sozialversicherungsausweis dirfen vom Arbeitge-
ber nur entsprechend der Vorgaben der §§ 18 f, h verwendet werden. Jede anderweitige
Nutzung ist unzuldssig.

Der Sozialversicherungsausweis darf nur zum Zwecke der Aufdeckung bzw. Vermeidung
illegaler Beschaftigung und zur Erhebung der Versicherungsnummer genutzt werden.

GemaR § 18f Abs. 3 SGB IV darf der Arbeitgeber die Sozialversicherungsnummer nur verar-
beiten, soweit dies zur Erfiillung einer gesetzlichen Aufgabe der Sozialversicherungstrager,
ihrer Verbande, ihrer Arbeitsgemeinschaften, der Bundesagentur fiir Arbeit, etc. erforder-
lich ist. Der Beschaftigte ist nach § 18 h Abs. 2 S. 1 SGB IV zur Vorlage des Sozialversiche-
rungsausweises zu Beginn der Beschaftigung beim Arbeitgeber verpflichtet.

2.4.3 Telefonverzeichnisse, Organisationsplane, etc.

Die Bekanntgabe von dienstlichen Arbeitnehmerdaten im Rahmen des betrieblichen Ar-
beitsablaufs ist hdufig unumgéanglich und datenschutzrechtlich zulassig. Beispielsweise dir-
fen die dienstlichen Telefonnummern in einem betrieblichen Telefonverzeichnis gefiihrt
oder betriebliche Funktionen bzw. Positionen in Organisationsplanen genannt werden.

Privatnummern der Arbeitnehmer diirfen regelmafig nur mit deren Zustimmung verof-
fentlicht werden.

2.4.4 Geburtstagslisten

Geburtstagslisten dirfen nicht ohne Zustimmung der betroffenen Arbeitnehmer bekannt-
gegeben werden, weil ein gewichtiges Interesse des Arbeitgebers an der Veroffentlichung
der Geburtsdaten kaum angenommen werden kann.

Im Regelfall werden die Beschaftigten nichts dagegen haben, dass sie in einer Geburtstags-
liste geflihrt werden. Eine praxisgerechte Vorgehensweise des Arbeitgebers konnte folgen-
dermalfien aussehen: der Arbeitgeber informiert die einzelnen Beschaftigten im Vorfeld

Uber sein Vorhaben, eine Geburtstagsliste zu veroffentlichen, raumt ihnen die Moglichkeit



Info Recht | September 2023
Bl i 50 2

Datenschutz im Arbeitsverhaltnis

Umgang mit Beschaftigtendaten

ein, ihr Geburtsdatum hierfir zu melden und holt eine informierte Einwilligung nach Art. 6
Abs. 1 lit. a) DS-GVO ein.

2.4.5 Rang- und Bestenlisten

In betriebsinternen sogenannten ,Rang-“ oder ,Rennlisten” werden die Leistungen, z. B.
Verkaufs- und Werbeaktivitaten aller Arbeitnehmer, vergleichend gegenibergestellt und
bekannt gemacht. Diese Rennlisten sollen den einzelnen Arbeitnehmern Leistungsverglei-
che ermoglichen und ihnen Leistungsanreize und -ziele geben. Datenschutzrechtlich sind
solche Rennlisten allerdings problematisch. Zumindest bei den leistungsschwacheren Ar-
beitnehmern wird der Veroffentlichung regelmaRig ein schutzwirdiges Interesse entge-
genstehen, weil die Veroffentlichung schlechter Arbeitsergebnisse erhebliche Auswirkun-
gen auf das Ansehen des Betroffenen innerhalb und aufRerhalb des Betriebs haben kann.
Eine Veroffentlichung ist daher grundséatzlich nur zuldssig, wenn sie im Arbeitsvertrag vor-
gesehen ist oder soweit der Arbeitnehmer wirksam eingewilligt hat.

Leistungsanreize kdnnen auch durch bloRe ,Bestenlisten” (z. B. ,Mitarbeiter des Monats“)
erreicht werden. Deren interne Veroffentlichung begegnet datenschutzrechtlich erheblich
weniger Bedenken, weil hier nicht alle Arbeitnehmer veroffentlicht werden, sondern nur
der Leistungsstarkste — die Leistungsschwachen werden nicht aufgefihrt.

Die veroffentlichten leistungsstarken Arbeitnehmer werden in der Regel kein schutzwrdi-
ges Interesse haben, das einer solchen , Auszeichnung” entgegensteht. Um jedoch eine
Verletzung von Arbeitnehmerbelangen auch in diesem Fall auszuschlieRen, empfiehlt es
sich, die Arbeitnehmer lber die beabsichtigte Veréffentlichung zu unterrichten und ihnen
Gelegenheit zu geben, der Veroffentlichung zu widersprechen.

2.4.6 Bewerberdaten

Bewerberdaten diirfen nur im Rahmen der Auswahlentscheidung fiir die Besetzung der
Stelle verwendet werden, auf die sich der Bewerber beworben hat. Daher ist es grundsatz-
lich unzulassig, eine auf eine bestimmte Stelle ausgerichtete Bewerbung innerhalb des Be-
triebs, Unternehmens oder Konzerns anderen moglicherweise interessierten Organisati-
onseinheiten zugdnglich zu machen. Hierfiir muss entweder die Einwilligung des Bewer-
bers eingeholt werden oder es wird bereits im Rahmen der Ausschreibung auf dieses Vor-
gehen hingewiesen.

Bei Initiativbewerbungen allerdings bewirbt sich der Kandidat in der Regel bereits von sich
aus nicht auf eine konkrete Stelle, sondern zeigt Interesse an jeglichen freien Arbeitsplat-
zen des Unternehmens oder Betriebs, die seiner Qualifikation entsprechen. Soweit keine
entgegenstehenden Anhaltspunkte ersichtlich sind, diirfen seine Bewerbungsunterlagen
daher auch an andere gegebenenfalls interessierte Organisationseinheiten weitergegeben
werden.
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Sobald der Arbeitgeber kein berechtigtes Interesse mehr an den Bewerberdaten hat, muss
er diese Daten I6schen. Seit Inkrafttreten des AGG darf der Arbeitgeber die Bewerberda-
ten auch nach Abschluss des Bewerbungsverfahrens speichern, solange er noch mit Scha-
densersatz- und Entschadigungsanspriichen von Bewerbern rechnen muss. Erst danach
muss der Arbeitgeber die Bewerberdaten vernichten. Wie lange der Arbeitgeber die Daten
behalten darf ist derzeit unklar — Rechtsprechung gibt es hierzu nicht. Zulassig ist jeden-
falls, die Daten bis Ablauf der Zwei-Monats-Frist des § 15 Abs. 4 AGG zu behalten, aber
auch danach muss dem Arbeitgeber noch ein angemessener ,Sicherheitszuschlag” ge-
wahrt werden.

Die bayerische Aufsichtsbehdrde sieht eine Speicherung von maximal sechs Monaten als
angemessen an. Dies ist aber keine allgemein giiltige, starre Frist, sondern nur eine Richt-
groRe fur den ,,Normalfall”. Es bleibt dabei, dass sich die Frage der Loschungspflicht von
Bewerberdaten nur fir jeden Einzelfall gesondert und unter Berlicksichtigung der konkre-
ten Interessenlage beantworten l3sst.

Fall

Das Unternehmen mochte einen , Bewerberpool” anlegen und auch die Daten abgelehn-
ter, aber fiir kinftige Stellen interessanten Bewerber (iber die moglichen sechs Monate
hinaus speichern.

Hierfiir benotigt das Unternehmen die Einwilligung der Bewerber. Die Daten sollten maxi-
mal fir einen Zeitraum von ein bis zwei Jahren vorgehalten werden.

2.4.7 Weitergabe von Daten an den Betriebsrat

Der Arbeitgeber darf dem Betriebsrat nur Informationen lber die Beschaftigten zugdnglich
machen, soweit

— dies fiir die Entscheidung Gber die Begriindung, die Durchflihrung oder die Beendigung
des Beschaftigungsverhaltnisses erforderlich ist (Art. 6 Abs. 1 lit. b) DS-GVO),

Tipp fir die Praxis

Der Arbeitgeber wird dem Betriebsrat die Stammdaten der Beschaftigten (Name, Geburts-
datum, Berufsbezeichnung, Arbeitsplatz, Verglitungsgruppe, Beginn des Beschaftigungs-
verhaltnisses, Voll- / Teilzeitbeschaftigung etc. — nicht jedoch die Privatanschrift) mitteilen
miussen, weil der Betriebsrat wissen muss, wen er vertritt. Der Arbeitgeber kann dem Be-
triebsrat hierzu eine eigene ,Grunddatei” zur Verfligung stellen oder ihm entsprechend
beschrankte Zugriffsrechte auf das Personalverwaltungssystem einrdumen.




Info Recht | September 2023
Bl i 50 2

Datenschutz im Arbeitsverhaltnis

Umgang mit Beschaftigtendaten

— der Arbeitgeber durch spezielle Vorschriften des BetrVG dazu verpflichtet ist,

— Unterrichtungsanspruch im Rahmen der allgemeinen Uberwachungs- und Kontrollauf-
gaben des Betriebsrats nach § 80 Abs. 2 BetrVG (z. B. Informationen tiber Beginn und
Ende der téglichen Arbeitszeit der Beschaftigten zur Uberpriifung der Einhaltung des
Arbeitszeitgesetzes),

— Unterrichtungsanspruch bei Betriebsdanderungen nach § 111 BetrVG,

— Mitbestimmung bei personellen Angelegenheiten nach § 99 BetrVG: Unterrichtung des
Betriebsrats vor jeder Einstellung, Eingruppierung, Umgruppierung und Versetzung un-
ter Vorlage der erforderlichen (Bewerbungs-)Unterlagen,

— Informations- und Unterrichtungsanspruch tber die Personalplanung, insbesondere
den gegenwartigen und kiinftigen Personalbedarf sowie (iber die sich daraus ergeben-
den personellen MaBnahmen (§ 92 BetrVG),

— Unterrichtungsanspruch (iber vorlaufige personelle MaRnahmen nach

— § 100 Abs. 2 BetrVG,

— Anhorung des Betriebsrats vor jeder Kiindigung (§ 102 BetrVG),

— Einsicht in die Personalakten nur mit Einwilligung des jeweiligen Beschaftigten

— (8§ 83 BetrVG),

— Einsichtsrecht in die Bruttolohn- und -gehaltslisten gemaR § 80 Abs. 2 S. 2 BetrVG.

Hinweis

Soweit dem Betriebsrat nur ein Einsichtsrecht zusteht, darf er die entsprechenden Daten
dariiber hinaus weder kopieren, noch speichern oder auswerten. Eine eigene, vom Be-
triebsrat gefiihrte, Lohn- und Gehaltsdatei der Beschaftigten ist unzulassig.

Die Beschrdankung der personenbezogenen Informationsanspriiche des Betriebsrats soll
dem Datenschutz der Beschaftigten Rechnung tragen. Der Arbeitgeber ist daher nicht be-
fugt, freiwillig Informationen zu liefern oder Unterlagen zur Verfligung zu stellen, die das
BetrVG nicht vorsieht.

Tipp fir die Praxis

Verantwortlich flr den rechtmaRigen Umgang mit personenbezogenen Daten nach dem
BDSG ist grundsatzlich der Arbeitgeber. Ist der Arbeitgeber verpflichtet, Daten z. B. nach
den Art. 16 ff DS-GVO zu berichtigen, zu I6schen oder einzuschranken, dann muss er auch
dafir sorgen, dass die Loschung, Berichtigung, Einschrankung unternehmensweit erfolgt —
also auch bei dem Betriebsrat.

Mit der Einfilhrung des neuen § 79a BetrVG wurde eine klarstellende gesetzliche Regelung
geschaffen. Soweit der Betriebsrat zur Erflllung der in seiner Zustandigkeit liegenden Auf-
gaben personenbezogene Daten verarbeitet, ist der Arbeitgeber der fiir die Verarbeitung
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Verantwortliche im Sinne der datenschutzrechtlichen Vorschriften. Bei der Einhaltung der
datenschutzrechtlichen Vorschriften sollen sich Arbeitgeber und Betriebsrat jedoch gegen-
seitig unterstitzen. Zudem ist der oder die Datenschutzbeauftrage gegeniiber dem Arbeit-
geber zur Verschwiegenheit verpflichtet, sofern es um Informationen geht, die Riick-
schlisse auf den Meinungsbildungsprozess des Betriebsrats zulassen.

2.5 Ubermitteln von Personaldaten

Der Begriff der Verarbeitung wird in Art. 4 Nr. 2 DS-GVO definiert. Umfasst vom Begriff der
Verarbeitung von Daten wird auch die Weitergabe durch eine Ubermittlung. Ein Ubermit-
teln von Personaldaten liegt z. B. dann vor, wenn gespeicherte oder durch Datenverarbei-
tung gewonnene personenbezogene Daten an einen Betriebsfremden (nicht betriebsin-
tern) bekannt gegeben werden. Auf welche Art und Weise die Weitergabe erfolgt, ist uner-
heblich.

2.5.1 Gesetzliche Melde-, Berichts- und Auskunftspflichten

Dateniibermittlungen, die aufgrund von speziellen gesetzlichen Regelungen erfolgen, sind
selbstverstandlich nicht nur zuldssig, sondern gegebenenfalls sogar zwingend gesetzlich
geboten. Das gilt insbesondere fiir den Arbeitgeber gegenliber staatlichen Instanzen, wie
Finanzamter oder Bundesagentur fir Arbeit, Sozialversicherungstragern, Industrie- und
Handels- oder Handwerkskammer auferlegte Melde-, Berichts- und Auskunftspflichten,
also beispielsweise

— die Meldepflicht nach § 28a SGB IV,

— Meldung des Arbeitgebers an die Einzugsstelle fiir jeden in der Kranken-, Pflege-, Ren-
tenversicherung oder nach dem Recht der Arbeitsforderung kraft Gesetzes versicherten
Beschiftigten, z. B. bei Beginn und Ende der Beschiftigung, bei Anderung des Familien-
namens, Anderung der Staatsangehdrigkeit, Beginn und Ende der Altersteilzeitarbeit,

— die Meldepflichten an das Finanzamt im Rahmen der Durchfiihrung des Lohnsteuerab-
zugs.

2.5.2 Geheimhaltungsgebote

Verboten ist die Datenlibermittlung, wenn besondere Schweige- und Geheimhaltungsge-
bote bestehen, beispielsweise

das Gebot zur vertraulichen Behandlung der Personalakte,

das Geheimhaltungsgebot des Arbeitgebers beziiglich der Angaben fiir die Lohnsteuer,
vgl. hierzu § 39 Abs. 8 und 9 EstG,

die Geheimhaltungspflichten des Betriebsrats, vgl. § 79 BetrVG,

die Schweigepflicht der Betriebsarzte, vgl. § 8 Abs. 1 ASiG und § 203 StGB,
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— das Gebot zur Wahrung der Geschaftsgeheimnisse seitens des einzelnen Arbeit-
nehmers, vgl. § 4 GeschGehG.

2.5.3 Glaubigeranfragen

Durch , Arbeitgeberanfragen” soll haufig aufgeklart werden, inwieweit Forderungen gege-
benenfalls durch Lohn- oder Gehaltspfandungen oder andere Zwangsvollstreckungsmal3-

nahmen beizutreiben sind. Hintergrund sind meist offene Forderungen gegen den Arbeit-
nehmer.

Wenn ein Glaubiger oder eine von diesem beauftragte Inkassofirma bei dem Arbeitgeber
in Erfahrung zu bringen versucht, ob ein Schuldner bei dem Arbeitgeber beschaftigt ist und
wenn ja, wie viel er verdient, besteht fiir den Arbeitgeber keine Auskunftspflicht und ohne
die Einwilligung des betroffenen Arbeitnehmers darf der Arbeitgeber in diesen Fallen auch
keine Auskunft erteilen. Anders ware es nur bei der sogenannten Drittschuldnererklarung
nach § 840 ZPO.

2.5.4 Anfragen von Sicherheitsbehorden, Polizei

Datenibermittlungen zur Verfolgung von Straftaten sind zuldssig nach Art. 6 Abs. 1 lit. f)
DS-GVO, ggf. aber auch Art. 6 Abs. 1 lit. c) oder e) DS-GVO, soweit nicht bereits eine spezi-
ell geregelte Mitteilungspflicht besteht (z. B. Auskunft Gber Telekommunikationsverbin-
dungsdaten nach § 100g StPO, Auskiinfte an Finanzbehdrden nach § 93 Abgabenordnung).

2.5.5 Arbeitgeberauskinfte

Haufig genligen dem Arbeitgeber im Einstellungsverfahren die vom Bewerber erhaltenen
Informationen und Zeugnisse fiir eine fundierte Einstellungsentscheidung nicht. Das gilt
insbesondere bei der Besetzung leitender Positionen oder besonderer Vertrauensstellun-
gen. Der Arbeitgeber ist daher oftmals daran interessiert ist, zusatzliche Informationen
Uber in die engere Wahl gezogene Bewerber bei bisherigen oder friiheren Arbeitgebern
einzuholen.

Dieses Vorgehen ist datenschutzrechtlich problematisch, denn der angefragte Arbeitgeber
verarbeitet — sofern er sich nicht darauf beschrankt, die vom Bewerber gemachten Anga-
ben zu bestatigen — gegebenenfalls Daten, die er jedenfalls nach dem Zeugnisrecht nicht
mitteilen durfte.

Auf der sicheren Seite befindet sich der angefragte Arbeitgeber jedenfalls, wenn er Aus-
kiinfte Gber (ehemalige) Arbeitnehmer nur mit deren Einwilligung erteilt — eine Auskunfts-
pflicht besteht in jedem Fall nicht. Auskunft darf nicht erteilt werden, wenn sich der Ar-
beitgeber dem Arbeitnehmer gegeniiber zur Vertraulichkeit verpflichtet hat. Inhaltlich darf
die Auskunft nur auf solche Informationen gerichtet sein, die auch vom Fragerecht des
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Arbeitgebers abgedeckt sind. Wenn sich also der Personalleiter des potenziellen neuen Ar-
beitgebers beim Personalleiter des ehemaligen Arbeitgebers danach erkundigt, ob der Be-
werber wahrend seines Arbeitsverhaltnisses bei diesem haufig krankheitsbedingt gefehlt
habe, dann darf der Personalleiter des ehemaligen Arbeitgebers keine Auskunft erteilen.
Diese Frage ist nicht vom Fragerecht im Bewerbungsverfahren gedeckt.

Ein Auskunftsersuchen muss aber in jedem Fall unterbleiben, wenn der Bewerber sich
Nachfragen bei seinem (bisherigen) Arbeitgeber verbeten hat, z. B. weil sich der Arbeit-
nehmer in ungekiindigter Stellung befindet.

2.5.6 Weitergabe von Arbeitnehmerdaten an Versicherungsunternehmen

Von der Zweckbestimmung des Arbeitsverhaltnisses nicht gedeckt ist die Weitergabe von
Arbeitnehmerdaten an Versicherungsunternehmen zur Bewerbung mit Versicherungsleis-
tungen. Die Erlaubnis zur Weitergabe der Daten kann sich hier nur aufgrund einer Einwilli-
gung des betroffenen Arbeitnehmers ergeben, deren Freiwilligkeit hier regelmaRig vorlie-
gen wird, wenn der Arbeitgeber seinen Beschaftigten mit der Weitergabe der Adressen
nur einen Vorteil verschaffen mochte, weil das Versicherungsunternehmen den Beschaf-
tigteneinen besonderen Firmenrabatt gewahrt.

2.5.7 Arbeitnehmerdaten und Fotos im Internet

Die externe Veroffentlichung von Arbeitnehmerdaten ist bei herkémmlichen Publikations-
formen (z. B. auf Briefbdgen, Prospekten, Verzeichnissen, Werkszeitungen) ohne Einwilli-
gungserklarung des Arbeitnehmers nur dann zulassig, wenn dies in der Zweckbestimmung
des Arbeitsverhaltnisses liegt. Zulassig ist demnach die Veroffentlichung erforderlicher Da-
ten

— zur Erfullung arbeitsvertraglicher Pflichten, z. B. bei Kundenberatern oder AuRenmitar-
beitern oder

— zur Erfullung gesetzlicher Publikationspflichten, z. B. Veroffentlichung der Geschaftsfiih-
rer einer GmbH im Handelsregister.

Die Besonderheit bei der Einstellung von Beschéaftigtendaten in das Internet besteht darin,
dass die Daten —im Gegensatz zu herkdmmlichen Medien — nicht nur einem abgrenzbaren,
interessierten Personenkreis zur Verfligung stehen, sondern sofort weltweit und grenz-
Uberschreitend abrufbar sind. Die Daten sind damit auch in Landern zuganglich, in denen
kein oder kein hinreichender Datenschutz besteht. Daher kann nicht automatisch der
Rickschluss gezogen werden, dass die Berechtigung zur Publikation in herkdmmlicher
Form auch die Befugnis zur Einstellung der Daten in das Internet einschliefl3t. Vielmehr ist
davon auszugehen, dass eine Veroffentlichung von Arbeitnehmerdaten ohne deren Einwil-
ligung nur in Ausnahmefallen zul3dssig ist. Gegebenenfalls sollte den betroffenen Arbeit-
nehmern zur Wahrung der informationellen Selbstbestimmung ein Widerspruchsrecht ge-
gen die Veroffentlichung im Internet eingerdaumt werden.
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Denkbar wére beispielsweise die Bekanntgabe des Namens, der Funktion, der Spezial-
kenntnisse und der dienstlichen Telefonnummer und E-Mail-Adresse von Arbeitnehmern
in Funktionen mit AuBenwirkung und unmittelbarem Kundenkontakt. Zur Vermeidung da-
tenschutzrechtlicher Probleme kénnen Kontaktmdoglichkeiten per Internet auch nur mit
bloRer Funktionsbezeichnung angeboten werden, z. B. Bearbeitung von Bestellungen:
Telefonnummer: 1234; E-Mail: bestellung@xyz.de.

Die Veroffentlichung von Bildern und Fotos eines Arbeitnehmers bedarf immer der Einwil-
ligung des Arbeitnehmers. Eine ohne Einschrankung erteilte Einwilligung des Arbeitneh-
mers erlischt nicht automatisch mit dem Ende des Arbeitsverhaltnisses. Sie kann aber wi-
derrufen werden.
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3 Die Rechte der Beschaftigten

Information, Auskunft, Loschen

3.1 Transparenz- und Informationspflichten des Arbeitgebers

Der Grundsatz der Transparenz bedeutet, dass eine fiir den betroffenen Beschaftigten be-
stimmte Information prazise, leicht zuganglich und verstandlich sowie in klarer und einfa-
cher Sprache abgefasst ist und gegebenenfalls zusatzlich visuelle Elemente enthilt (verglei-
che Erwagungsgrund 58 der DS-GVO). Zur Erfillung dieser Anforderung hat der Arbeitge-
ber als Verantwortlicher geeignete MaRnahmen zu treffen.

Die Informationspflichten dienen dem Schutz des betroffenen Beschéftigten. Ausreichende
Informationen Uber die Verarbeitung seiner personenbezogenen Daten sollen dem Be-
schaftigten zum einen die Verarbeitungsvorgange transparent machen und zum anderen
eine wirksame Wahrnehmung seiner Rechte ermdglichen.

Die Informationspflichten des Arbeitgebers sind in Art. 13 und Art. 14 DS-GVO geregelt.
Die DS-GVO differenziert hinsichtlich der Informationspflichten danach, ob der Verant-
wortliche die personenbezogenen Daten direkt bei den betroffenen Beschaftigten erhoben
hat (Art. 13 DS-GVO) oder nicht (Art.14 DS-GVO). Inhaltlich sind die Informationspflichten
dabei in weiten Teilen identisch, allerdings sieht Art. 14 DS-GVO einige Erleichterungen fiir
den Verantwortlichen vor, z. B. bezliglich des Zeitpunkts der Zurverfliigungstellung der In-
formation. Zu den zahlreichen Informationspflichten der Art. 13 und 14 DS-GVO gehdren
unter anderem:

— Kontaktdaten des Verantwortlichen und seines Datenschutzbeauftragten,

— Zwecke der Datenverarbeitung,

— Berechtigte Interessen des Verantwortlichen oder eines Dritten an der Datenverarbei-
tung,

— Empfanger oder Kategorie von Empfangern personenbezogener Daten,

— Ubermittlung von Daten in ein Drittland,

— Dauer der Speicherung,

— Bestehen von Auskunftsrechten,

— Bestehen von Rechten auf Berichtigung, Loschung, Einschrankung, Widerspruch, Daten-
Ubertragbarkeit,

— Recht auf Beschwerde bei Aufsichtsbehorden,

— Automatisierte Entscheidungsfindung einschlieBlich Profiling (zumindest in diesen Fal-
len aussagekraftige Informationen Uber die involvierte Logik sowie die Tragweite der
Verarbeitung),

— Zweckanderung.

Anders als bei der Informationspflicht in Art. 13 DS-GVO sind bei den Informationspflichten
nach Art. 14 DS-GVO weitergehende Ausnahmeregelungen von den Informationspflichten
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geregelt (vgl. Art. 14 Abs. 5 DS-GVO). Ist eine dieser Ausnahmereglungen einschlagig, ent-
fallen Informationspflichten fir Arbeitgeber.

Tipp flr die Praxis

Unternehmen sollten die verpflichtenden Informationen im Internet oder auf Formularen
bereitstellen. In der Praxis hat sich auch das Einfligen eines entsprechenden Links in die E-
Mail-Signatur bewahrt.

Es ist schon bei der Dokumentation der betroffenen IT-Systeme und Prozesse darauf zu
achten, dass diese die Informationen bereitstellen konnen.

3.2 Betroffenenrechte

Die betroffenen Beschéftigten haben ein Recht auf Auskunft, Berichtigung, Sperrung und
Loschung ihrer Daten. Die Rechte der betroffenen Beschaftigten sind in Kapitel Ill. der DS-
GVO geregelt. Dabei stehen dem betroffenen Beschaftigten alle Rechte ausschlief3lich ge-
geniiber dem Arbeitgeber als fir den Datenschutz Verantwortlichen zu. Der Arbeitgeber
ist Uber Art. 13 Abs. 2 lit. b), Art. 14 Abs. 2 lit. b) DS-GVO verpflichtet, die betroffenen Be-
schéftigten Gber die ihnen zustehenden Rechte zu informieren.

Die Rechte der betroffenen Beschéaftigten dienen als sichere Grundsatze der Verarbeitung
personenbezogener Daten aus Art. 5 DS-GVO aus Sicht des betroffenen Beschaftigten.

3.2.1 Auskunfts- und Einsichtsrecht der Beschaftigten

Der Beschaftigte hat das Auskunftsrecht gemal Art. 15 DS-GVO gegeniiber seinem Arbeit-
geber bezliglich der lGber ihn gespeicherten Daten. Er kann eine Bestatigung dartber ver-
langen, ob ihn betreffende personenbezogene Daten verarbeitet werden, und wenn dies
der Fall ist, welche Daten dies sind. Dariber hinaus sind vom Arbeitgeber nach Art. 15 Abs.
1 DS-GVO vor allem noch folgende Informationen mitzuteilen:

— Uber die Verarbeitungszwecke,

— Uber die Kategorien personenbezogener Daten, die verarbeitet werden,

— Uber die gegebenen und moéglichen Datenempfanger bzw. Kategorien von Empfangern,

— soweit moglich liber die geplante Speicherdauer,

— Informationen liber die Rechte auf Berichtigung, Loschung, Einschrankung der Verarbei-
tung sowie ein Widerspruchsrecht,

— Uber das Beschwerderecht bei der Aufsichtsbehorde,

— die Herkunft der Daten, soweit diese nicht von der betroffenen Person selbst erhoben
wurden,
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— soweit zutreffend (iber das Bestehen einer automatisierten Entscheidungsfindung ein-
schlieB8lich Profiling,

— Datenlibermittlungen in EU-Drittlander und die insoweit gegebenen Garantien nach
Art. 46 DS-GVO.

Im Zusammenhang mit der Angabe von Datenempfangern bzw. Kategorien von Datenemp-
fangern ist auf eine aktuelle Entscheidung des EuGH vom 12. Januar 2023 (Az. C-154/21)
hinzuweisen. Vor der nunmehr klarstellenden Entscheidung des EuGH war es umstritten,
ob der Verantwortliche stets konkrete Datenempfanger (namhaft) benennen muss, oder
ob die Nennung von Kategorien von Datenempfangern ausreicht. Insoweit war insbeson-
dere unklar, wem das in Art. 15 Abs. 1 lit. c) DS-GVO angelegte Wahlrecht zusteht. Der
EuGH hat in der angefiihrten Entscheidung nunmehr klargestellt, dass betroffenen Perso-
nen — auf deren Wunsch — konkrete Datenempfanger namhaft zu benennen sind. Wo bis-
lang also die bloR generische Angabe von Kategorien von Datenempfangern ausreichend
war, missen kiinftig prazise Angaben getroffen werden. Fiir Unternehmen bedeutet dies
konkret, dass insbesondere eine liickenlose Kenntnis tGber samtliche eingesetzten Dienst-
leister bestehen muss, an welche personenbezogene Daten libermittelt werden. Der effizi-
enteste Weg um diese Anforderungen umzusetzen, kann in einem aktuellen und vollstan-
digen Verzeichnis von Verarbeitungstatigkeiten gemaf Art. 30 Abs. 1 DS-GVO gesehen
werden.

Auskunftserteilungen missen gemal Art. 12 Abs. 3 DS-GVO unverziiglich erfolgen, spates-

tens aber innerhalb eines Monats. Nur in begriindeten Ausnahmefallen kann die Monats-
frist Gberschritten werden.

Hinweis

§ 33 BDSG schrankt fir nicht-o6ffentliche Stellen die Informations- und Auskunftspflichten
ein, wenn die Information die Geltendmachung, Ausiibung oder Verteidigung zivilrechtli-
cher Anspriiche beeintrachtigen wiirden oder eine Gefahrdung der 6ffentlichen Sicherheit
und Ordnung droht. Sofern die Information unterbleibt, muss der verantwortliche Arbeit-
geber geeignete MalRnahmen zum Schutz der berechtigten Interessen des betroffenen Be-
schéaftigten ergreifen. In diesen Fallen ist nach § 34 BDSG auch das Auskunftsrecht des be-
troffenen Beschéftigten beschrankt. Allerdings miissen die Griinde fiir die Verweigerung
der Auskunft durch den Arbeitgeber dokumentiert werden.

Tipp flr die Praxis

Arbeitgeber missen geeignete organisatorische MaRnahmen treffen, damit die Beschaftig-
ten eine beantragte Auskunft zeitnah und in verstandlicher Form erhalten kénnen. IT-Sys-
teme sind dahingehend zu priifen, ob die Herausgabe einer Kopie der personenbezogenen
Daten moglich ist, ohne die Rechte Anderer zu verletzen.
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Uber einen langen Zeitraum war zudem umstritten, wie genau der in Art. 15 Abs. 3 DS-
GVO angelegte Anspruch auf Herausgabe einer Kopie zu verstehen ist. In Art. 15 Abs. 3 DS-
GVO heilSt es hierzu wortlich: ,,Der Verantwortliche stellt eine Kopie der personenbe-
zogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfigung". Der EuGH
hat nunmehr per Urteil vom 04. Mai 2023 (Az. C-478/21) zunéachst klargestellt, dass es sich
bei Art. 15 Abs. 1 und 3 DS-GVO um einen einheitlichen Anspruch auf Auskunftserteilung
handelt. Der betroffenen Person ist daher — bei Auskunftserteilung — eine Kopie ihrer per-
sonenbezogenen Daten zu erteilen. Zum konkreten Inhalt einer solchen Kopie hat der
EuGH zudem festgehalten, dass es sich hierbei um eine ,originalgetreue und verstandliche
Reproduktion der personenbezogenen Daten” handelt. Art. 15 DS-GVO soll es der be-
troffenen Person insbesondere ermdglichen, zu priifen, ob die verarbeiteten personenbe-
zogene Daten korrekt sind und rechtmaRig verarbeitet werden. Diese Anforderung be-
stimmt zugleich den Umfang der erteilenden Kopie. Um eine RechtmaRigkeitsprifung
durchzufiihren, kann dies also dazu fiihren, dass die Reproduktion von Ausziigen von Do-
kumenten oder von ganzen Dokumenten anzufertigen ist. Insbesondere, sofern die bereit-
gestellten Daten kontextabhéngig erhoben wurden (beispielsweise in Dokumenten mit
Freitextfeldern), kann es erforderlich sein, das zugrundeliegende Dokument in die Aus-
kunft nach Art. 15 Abs. 1, 3 DS-GVO aufzunehmen. In jedem Fall sind jedoch die Rechte
und Freiheiten anderer zu beriicksichtigen, womit ggf. Schwarzungen in dem entsprechen-
den Dokument vorzunehmen sind. Um auch diese Anforderungen des EuGH umsetzen zu
koénnen, sollten Unternehmen zunachst einen erprobten MaRnahmenplan zur Prifung und
Erfillung von Betroffenenrechten vorhalten. Daneben ist auch hier die liickenlose Kenntnis
Uber die eingesetzten IT-Systeme und Verarbeitungsvorgange erforderlich.

Zudem konnen Beschaftigte jederzeit Einsicht in ihre Personalakten nehmen (§ 83 Abs. 1
BetrVG, § 26 Abs. 2 Sprecherausschussgesetz). Sie sind berechtigt, bei der Einsichtnahme
ein Mitglied des Betriebsrats bzw. Sprecherausschusses hinzuzuziehen. Schwerbehinderte
Beschéftigte kbnnen zudem die Schwerbehindertenvertretung hinzuziehen (§ 95 Abs. 3

S. 1 SGB IX). Die hinzugezogenen Personen missen liber den Inhalt der Personalakte Still-
schweigen bewahren, es sei denn sie wurden von dem Beschaftigten im Einzelfall von die-
ser Schweigepflicht entbunden.

3.2.2 Recht auf Berichtigung

Die Verarbeitung unrichtiger oder unvollstandiger personenbezogener Daten kann fir

den betroffenen Beschaftigten zum Nachteil flihren, wenn der Arbeitgeber hierdurch zu
unrichtigen Ergebnissen gelangt. Art. 16 S. 1 DS-GVO entspricht dem friiheren § 35 Abs. 1
S. 1 BDSG-alt. Jeder betroffene Beschaftigte hat danach das Recht, vom Arbeitgeber unver-
zliglich die Benachrichtigung ihn betreffender unrichtiger personenbezogener Daten zu
verlangen. Ein Dritt-Berichtigungsrecht schlieRt Art. 16 S. 1 DS-GVO aus. Uber die Berichti-
gung hat der verantwortliche Arbeitgeber nach Art. 19 S. 1 DS-GVO alle Empfanger der von
der Berichtigung betroffenen personenbezogenen Daten zu unterrichten, soweit ihm dies
nicht ausnahmsweise unmoglich oder nur mit unverhaltnismaBigem Aufwand durchfiihr-
bar ist.
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3.2.3 Recht auf Loschung, einschlielSlich dem Recht auf Vergessenwerden

Das Recht des betroffenen Beschaftigten auf Loschung und eine Pflicht des Arbeitgebers
personenbezogene Beschaftigtendaten zu |6schen, besteht in den in Art. 17 Abs. 1 DS-GVO
verzeichneten Fallen. Art. 17 Abs. 1 DS-GVO benennt folgende Griinde fiir eine Loschung
personenbezogener Daten:

— Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf sons-
tige Weise verarbeitet wurden, nicht mehr notwendig (lit. a)),

— Der betroffene Beschaftigte widerruft seine Einwilligung, auf die sich die Verarbeitung
gemal Art. 6 Abs. 1 lit. a) und Art. 9 Abs. 2 lit. a) DS-GVO stiitzte, und es fehlt an einer
anderweitigen Rechtsgrundlage fiir die Verarbeitung (lit. b)),

— Der betroffene Beschiaftigte legt gemaR Art. 21 Abs. 1 DS-GVO Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbei-
tung vor, oder der betroffene Beschéftigte legt gemal Art. 21 Abs. 2 DS-GVO Wider-
spruch gegen die Verarbeitung ein (lit. c)),

— Die personenbezogenen Daten wurden unrechtmaRig verarbeitet (lit. d)),

— Die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht und dem Recht der Mitgliedsstaaten erforderlich, de-
nen der verantwortliche Arbeitgeber unterliegt (lit. e)),

— Personenbezogene Daten wurden in Bezug auf angebotene Dienste der Informations-
gesellschaft gemaR Art. 8 Abs. 1 DS-GVO von Kindern erhoben (lit. f)).

Nicht wirklich neu ist das so genannte Recht auf Vergessenwerden nach Art. 17 Abs. 2
DS-GVO. Bereits nach friiher geltendem Recht war die Benachrichtigung der Empfanger
bei Berichtigung, Sperrung oder Loschung erforderlich.

Der EuGH hat jedoch per Urteil vom 04. Mai 2023 (Az. C-60/22) eine erfreuliche Konkreti-
sierung des Begriffs der unrechtmaRigen Datenverarbeitung vorgenommen: Eine Daten-
verarbeitung ist insbesondere dann nicht unrechtmaRig im Sinne des Art. 17 Abs. 1 lit. d)
DS-GVO0), sofern die verantwortliche Stelle lediglich ihren Dokumentations- und Nach-
weispflichten nicht nachkommt. Dies ist beispielsweise dann der Fall, sofern der Verant-
wortliche kein Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 1 DS-GVO fiihrt
oder keinen Vertrag zur gemeinsamen Verantwortlichkeit gemaR Art. 26 DS-GVO abge-
schlossen hat. Da die RechtmaRigkeit der Datenverarbeitung (im Sinne der Art. 5 ff. DS-
GVO) von den weiteren formellen Verpflichtungen der DS-GVO zu trennen ist, hat die be-
troffene Person in einem solchen Fall insbesondere keinen Anspruch auf Léschung der
Daten oder auf Einschrankung der Datenverarbeitung. Dies ist auch nachvollziehbar, da
die Nichteinhaltung dieser Pflichten keine unmittelbaren Auswirkungen auf die be-
troffene Person entfaltet.

3.2.4 Recht auf Einschrankung der Verarbeitung

Neu ist der Begriff ,,Einschrankung der Verarbeitung” in Art. 18 Abs. 1 DS-GVO. Liegt eine
der Voraussetzungen fiir eine Einschrankung der Verarbeitung nach Art. 18 Abs. 1 DS-GVO
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vor, hat dies nach Art. 18 Abs. 2 DS-GVO zur Folge, dass sich das Recht zur Verarbeitung
des verantwortlichen Arbeitgebers auf die Speicherung der von der Einschrankung be-
troffenen personenbezogener Daten beschrankt. Die von der Einschrankung betroffenen
personenbezogenen Daten diirfen dann Gber die reine Speicherung hinaus nur in folgen-
den Féllen verarbeitet werden:

— Einwilligung des betroffenen Beschaftigten,

— zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen oder

— zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person oder aus
Grinden eines wichtigen o6ffentlichen Interesses der Union oder eines Mitgliedsstaates.

3.2.5 Recht auf Datenubertragbarkeit

Das in Art. 20 DS-GVO geregelte Recht auf Datenlibertragbarkeit ist ein neues Recht, das
es vor der DS-GVO weder im europaischen noch deutschen Datenschutzrecht gab. Danach
kann der betroffene Beschéftigte verlangen, die von ihm auf Basis einer Einwilligung oder
eines Vertrages zur Verfligung gestellten Daten in einem strukturierten, gangigen und ma-
schinenlesbaren Format zu erhalten. Erfolgt die Verarbeitung auf einer anderen Rechts-
grundlage, gilt dieses Recht nicht. Der Beschaftigte kann weiter verlangen, dass die Daten
direkt an einen anderen Arbeitgeber Gbermittelt werden, soweit dies technisch machbar
ist.

Hinweis

Das Recht auf Dateniibertragbarkeit darf die Rechte und Freiheiten anderer Personen
nicht beeintrachtigen.

Die Regelung richtet sich erkennbar an die Anbieter sozialer Netzwerke, dem Wortlaut
nach gilt sie aber auch fiir Arbeitgeber.

Tipp fir die Praxis

Die vorhandenen Systeme in der Personalabteilung sind daher darauf zu prifen, ob sie die
Dateniibertragbarkeit unterstiitzen und ob eine Ubertragung die Rechte und Freiheiten
anderer Personen beeintrachtigt. Dies diirfte immer dann der Fall sein, wenn der relevante
Datensatz andere als den betroffenen Beschaftigten tangiert.
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3.2.6 Widerspruchsrecht

Das Widerspruchsrecht in Art. 21 Abs. 1 DS-GVO gibt dem betroffenen Beschaftigten das
Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, der weiteren Verar-
beitung seiner Daten zu widersprechen, wenn die Verarbeitung

— fir die Wahrnehmung einer Aufgabe im 6ffentlichen Interesse erforderlich ist oder
in der Ausiibung einer dem Arbeitgeber libertragenen 6ffentlichen Gewalt erfolgt
(Art. 6 Abs. 1 lit. e)) oder

auf einem berechtigten Interesse des Verarbeiters beruht (Art. 6 Abs. 1 lit. f)).

Das Widerspruchsrecht ist kein grundsatzlich neues Instrument und entspricht im Wesent-
lichen den §§ 20 Abs. 5, 35 Abs. 5 BDSG-alt. Neu ist aber, dass der verantwortliche Arbeit-
geber zukinftig ,,zwingende Griinde” nachweisen muss, die den Interessen des betroffe-
nen Beschaftigten Gberwiegen.

Tipp fir die Praxis

Es empfiehlt sich insbesondere nach einer auf die Interessenabwagung gestiitzten Verar-
beitung die zwingenden Griinde bereits bei der Datenverarbeitung nachvollziehbar zu do-
kumentieren, gegebenenfalls im Zeitverlauf zu aktualisieren und zum Nachweis bereitzu-
halten.

Neu ist auch, dass der betroffene Beschaftigte auf sein Widerspruchsrecht hinzuweisen ist
und der Hinweis verstandlich und von anderen Informationen getrennt zu erfolgen hat
(vergleiche Art. 20 Abs. 4 DS-GVO).

3.2.7 Einschrankung von Betroffenenrechten

§ 29 BDSG beschrankt Informationspflichten des Verantwortlichen im Falle von Geheim-
haltungspflichten, insbesondere wenn durch die Pflichterfillung Informationen offenbart
wirden, fur die ein Geheimhaltungsbedarf besteht. Auch sind Berufsgeheimnistrager (z. B.
Rechtsanwilte, Wirtschaftspriifer und Arzte) nicht zur Erfiillung von Informationspflichten
gegeniber betroffenen Personen verpflichtet, sofern deren Interesse an der Informations-
erteilung Gberwiegt.

Weitere Einschrankungen von Betroffenenrechten ergeben sich aus den §§ 32 und 33
BDSG. § 35 BDSG beinhaltet Ausnahmen vom Loschungsrecht, ndmlich dann, wenn diese
im Falle nicht automatisierter Datenverarbeitung nicht oder nur mit unverhaltnismaRig ho-
hem Aufwand moglich ist. Dann ist die Datenverarbeitung einzuschranken. Dies gilt nicht,
wenn die Daten zu Unrecht verarbeitet wurden.
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Das Widerspruchsrecht wird in § 36 BDSG eingeschrankt, wenn und soweit an der Verar-
beitung ein zwingendes offentliches Interesse besteht, welches die Interessen der be-
troffenen Person Uberwiegt oder bei einer Verpflichtung zur Verarbeitung durch eine
Rechtsvorschrift.

40
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4 Datensicherung und Vertraulichkeit

Rechtliche und technische Mallhahmen

4.1 Verpflichtung auf die Vertraulichkeit und Integritat

Die DS-GVO und das BDSG enthalten fiir einen Verantwortlichen keine vergleichbare aus-
driickliche Pflicht zur Verpflichtung auf das Datengeheimnis, wie dies das BDSG-altin § 5
Abs. 1 vorschreibt. Nur fur Auftragsverarbeiter besteht nach Art. 28 Abs. 3 lit. b) DS-GVO
die klar formulierte Pflicht, dass nur Personen mit der Verarbeitung personenbezogener
Daten betraut werden dirfen, die sich entweder zur Vertraulichkeit und Integritat ver-
pflichtet haben oder einer gesetzlichen Verschwiegenheitspflicht unterliegen.

Hinweis

Die Regelung zum Datengeheimnis in § 53 BDSG gilt nur fiir 6ffentliche Stellen.

Eine ausdriickliche und dokumentierte Verpflichtung auf die Vertraulichkeit und Integritat
ist dennoch zu empfehlen, da sie eine geeignete und zweckmaRige MalRnahme ist, die si-
cherstellt, dass Personen, die Zugang zu personenbezogenen Daten haben, diese daten-
schutzkonform verarbeiten. Eine solche Verpflichtung ist fiir einen Verantwortlichen auch
einfach zu dokumentieren und daher zum Nachweis dafiir geeignet, dass Verarbeitungen
gemalk den Vorgaben der Verordnung erfolgen.

Umgekehrt bedeutet dies, dass Beschaftigte, die ausschlielllich an Maschinen arbeiten und

nicht mit personenbezogenen Daten in Berlihrung kommen, grundsatzlich nicht auf die
Vertraulichkeit und Integritat verpflichtet werden missen.

Tipp fir die Praxis

Obwohl fur die Verpflichtung auf die Vertraulichkeit und Integritat vom Gesetz nicht aus-
driicklich fir Verantwortliche vorgeschrieben ist, sollte aus Beweisgriinden eine individu-
elle schriftliche Belehrung mit Verpflichtung vorgenommen werden. Das ergibt sich schon
aus der allgemeinen Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO sowie aus dem
Rechtsgedanken des Art. 28 Abs. 3 lit. b) DS-GVO.

Durch die Verpflichtung muss dem Beschaftigten die Bedeutung des korrekten Umgangs
mit Personaldaten und die Schwere der Pflichtverletzung bei unbefugtem Umgang mit Da-
ten bzw. bei VerstoRen gegen Datenschutzregelungen bewusst werden.
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Neben der Verpflichtung auf Vertraulichkeit und Integritat gelten fir die Beschaftigten ge-
gebenenfalls auch weitere spezielle Geheimhaltungspflichten aus anderen Gesetzen (z. B.
§ 4 GeschGehG — Geheimhaltung von Geschaftsgeheimnissen, § 79 BetrVG — Geheimhal-
tungspflicht der Mitglieder des Betriebsrats, § 3 TTDSG — Fernmeldegeheimnis und § 206
StGB - Post- und Fernmeldegeheimnis).

Der Arbeitgeber als Verantwortlicher hat gemaR Art. 32 DS-GVO sicherzustellen, dass ei-
nerseits ein angemessenes Sicherheitsniveau gewahrleistet ist und andererseits keine un-
berechtigte oder ungesetzliche Verarbeitung stattfindet. Demnach obliegt der Geschafts-
fihrung ein Organisationsschuld, der sie unter anderem durch eine Verpflichtung der Be-
schaftigten auf die Vertraulichkeit und Integritat nachkommen kann.

4.2 Technische und organisatorische Sicherungsmallnahmen nach der
DS-GVO

Nach Art. 32 DS-GVO hat der Arbeitgeber unter Beriicksichtigung des Stands der Technik,
der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natlirlicher Per-
sonen geeignete technische und organisatorische MalRnahmen zu treffen, um ein dem Ri-
siko angemessenes Schutzniveau zu gewahrleisten. Welche technischen und organisatori-
schen DatensicherungsmafRnahmen zu treffen sind, ist daher jeweils an den konkreten
Umstanden des Einzelfalls unter Beriicksichtigung des Standes der Technik zu messen. Der
Schutzbedarf bestimmt den Umfang der SicherungsmaBnahmen, wobei der Grundsatz der
VerhaltnismaRigkeit in Hinblick auf das Risiko anzuwenden ist. Fir die Bewertung der Ver-
haltnismaRigkeit wird also eine Risikobewertung vorausgesetzt. So stellt beispielsweise der
Einsatz von Cloud-Technologien anders geartete Anforderungen an DatensicherungsmaR-
nahmen, als es beim herkdmmlichen Client-Server-Einsatz der Fall ist.

Zur Bestimmung der SicherheitsmaRnahmen sind nach der DS-GVO folgende Schritte er-
forderlich:

Der Schutzbedarf ist festzustellen,

Die Risiken sind zu bewerten,

Es sind im Hinblick auf das Risiko verhaltnismaRige MaBRnahmen zu ergreifen,
Nachweise sind zu erbringen.

Damit unterstellt die DS-GVO im Grundsatz, dass im Unternehmen ein IT-Sicherheits-ma-
nagement umgesetzt wird.

Hinweis

Ein Beispiel zur Etablierung eines IT-Sicherheitsmanagements bietet der BSI-Standard 100-
1: Managementsysteme fiir Informationssicherheit (ISMS).
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Die angemessene Etablierung und Erhaltung eines IT-Sicherheitsmanagements kann der
Arbeitgeber durch die Einhaltung von Verhaltensregeln oder Zertifizierungsverfahren im
Sinne der DS-GVO nachweisen. Durch das Zusammenwirken von Datenschutz- und IT-Si-
cherheitsmanagement sowie die Einbeziehung von Nachweisen und ZertifizierungsmaR-
nahmen ergibt sich ein angemessenes Schutzkonzept nach den Vorgaben der DS-GVO fiir
die Verarbeitung personenbezogener Daten.

Art. 32 Abs. 1 DS-GVO sieht folgende Mafinahmen hierfiir vor:
— Die Pseudonymisierung und Verschliisselung personenbezogener Daten,

— Die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen
(siehe hierzu die ehemaligen ,,8 Gebote” aus § 9 BDSG und dessen Anlage),

— Die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall wiederherzustellen (Reakti-
ons- und Wiederherstellverfahren),

— Ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MalRnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung (Kontrolle).

Die ehemals bestehenden ,,8 Gebote” verlieren damit nicht ihre Giiltigkeit. Sie bleiben im
Wesentlichen Uiber den zweiten Spiegelstrich erhalten und werden durch die neuen Be-

grifflichkeiten in Art. 32 DS-GVO erganzt. Im Einzelnen gelten also weiterhin folgende Maf3-
nahmen:

— Zutrittskontrolle
Die Zutrittskontrolle verlangt, Unbefugten den ,korperlichen” Zutritt zu Datenverarbei-
tungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu
verwehren. Damit soll verhindert werden, dass Personen, die dazu nicht berechtigt
sind, unkontrolliert in die Nahe von Datenverarbeitungsanlagen kommen (z. B. durch
Tlren, die sich nur bei richtiger PIN-Eingabe oder mit freigeschalteten Chipkarten 6ff-
nen lassen).

— Zugangskontrolle
Die Zugangskontrolle soll verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen. Gemeint ist damit das Eindringen in ein EDV-System seitens
einer unberechtigten externen Person (z. B. ,,Hacker”).

— Zugriffskontrolle
Die Zugriffskontrolle soll gewahrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschliefRlich auf die ihrer Zugriffsberechtigung unterlie-
genden Dateien zugreifen kdnnen. Zudem muss verhindert werden, dass
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personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung un-
befugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Beispiel

Vergabe individueller Passworter an jeden Beschéftigten, mit dem der Beschaftigte nur auf
diejenigen Personaldaten zugreifen kann, die er zur Erledigung seiner Arbeit bendtigt.

— Weitergabekontrolle
Die Weitergabekontrolle soll gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen,
sowie dass Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermitt-
lung personenbezogener Daten durch Einrichtungen zur Datenlibertragung vorgesehen
ist.

— Eingabekontrolle
Die Eingabekontrolle soll gewahrleisten, dass nachtraglich Gberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssys-
teme eingegeben, verdndert oder entfernt worden sind. Diese MalRnahme wird regel-
maRig durch manuell oder automatisiert erfolgende Protokollierungen realisiert.

Beispiele

handschriftliche Eingabevermerke
automatisierte Protokolldateien

— Auftragskontrolle
Im Rahmen der Auftragskontrolle muss der Auftragnehmer gewahrleisten, dass im Auf-
trag zu verarbeitende Daten nur entsprechend den Weisungen des Auftraggebers ver-
arbeitet werden.

— Verfligbarkeitskontrolle
Die Verfligbarkeitskontrolle zielt darauf ab, dass personenbezogene Daten gegen zufal-
lige Zerstorung oder Verlust geschiitzt sind und meint damit Wasserschaden, Brand,
Blitzschlag, Stromausfall etc. SicherungsmaRnahmen sind beispielsweise die Auslage-
rung von Sicherungskopien oder Notstromaggregate.

— Trennungsgebot
Der Arbeitgeber muss die Zweckgebundenheit der Datenverarbeitung auch technisch
sicherstellen. Zu unterschiedlichen Zwecken erhobene Daten miissen getrennt



Info Recht | September 2023
o o 5 t

Datenschutz im Arbeitsverhaltnis

Datensicherung und Vertraulichkeit

verarbeitet werden konnen. Dieser Grundsatz ist zwar so nicht mehr ausdriicklich in
Art. 32 DS-GVO genannt, ergibt sich aber indirekt aus Art. 5 Abs. 1 lit. b) DS-GVO und
verdient wegen Art. 5 Abs. 2 DS-GVO gesonderte Beachtung.

— Die Belastbarkeit und Wiederherstellbarkeit von Datenverarbeitungssystemen sollte
durch entsprechende Krisenreaktionsplane sichergestellt werden (K-Fall-Szenarien, Bu-
siness-Continuity-Plane). Idealerweise wird deren Funktionsfahigkeit regelmalig getes-
tet.

Hinweis

Die Verschlisselungsverfahren miissen dem Stand der Technik entsprechen.

Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis
zu dem angestrebten Schutzzweck steht.

Tipp fur die Praxis

Der Arbeitgeber unterliegt auch in Bezug auf die ergriffenen SicherheitsmalRnahmen der
Rechenschaftspflicht. Zur Nachweiserbringung sind daher insbesondere die MaBnahmen
selbst als auch ihre regelmiRige Uberpriifung, Bewertung und Evaluierung zu dokumentie-
ren.

4.3 Malknahmen zum Schutz des Fernmeldegeheimnisses

Gestattet der Arbeitgeber die private Nutzung von Telefon, E-Mail und Internet, wird er
seinen Beschéftigten gegeniiber zum ,Anbieter” von Telekommunikationsdiensten im
Sinne des Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG). Als solcher ist er
insbesondere gemal § 3 TTDSG zur Wahrung des Fernmeldegeheimnisses verpflichtet. Im
Rahmen dessen muss er technische und sonstige MaBnahmen zum Schutz des Fernmelde-
geheimnisses treffen. In Betracht kommen Zutritts- und Zugriffsbeschrankungen, Ver-
schlisselungen sowie der Schutz der Firewall-Auswertungsprotokolle vor unbefugter Ein-
sichtnahme.
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Hinweis

Dass der Arbeitgeber bei der Erlaubnis der privaten Nutzung Telekommunikationsanbieter
wird, ist trotz einiger anderslautender Urteile von Landesarbeitsgerichten herrschende
Meinung. Leider ist auch mit Einflihrung des TTDSG keine gesetzliche Klarstellung erfolgt.
Arbeitgeber, die die Privatnutzung erlauben, sollten sich auf jeden Fall an die Vorschriften
des TTDSG halten, um ein strafbares Handeln auszuschliefRen.
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5 Auftragsverarbeitung

Personaldatenverarbeitung durch Auftragnehmer

5.1 Allgemeines

Viele Unternehmen lagern — nicht zuletzt aus Kostengriinden — ihre Datenverarbeitung (zu-
mindest teilweise) aus.

Beispiele

— Ausgliederung von IT-Abteilungen und Rechenzentren

— zentrale, einheitliche Personaldatenverarbeitung eines Konzerns bei der Konzernmut-
ter

— Auslagerung der Lohn- und Gehaltsabrechnung

— Einschalten eines Personalberatungsunternehmens im Bewerbungsverfahren Beauftra-
gung eines externen Entsorgungsunternehmens mit dem Vernichten (= Léschen) von
Dokumenten (z. B. Computerausdrucke, Personalakten)

Der Begriff des Auftragsverarbeiters wird in Art. 4 Nr. 8 DS-GVO definiert. Danach ist Auf-
tragsverarbeiter eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des verantwortlichen Arbeitgebers verar-
beitet.

Die Auftragsverarbeitung isan die Voraussetzungen des Art. 28 DS-GVO geknlipft. Wesent-
liches Kriterium ist hierbei die Weisungsgebundenheit des Auftragsverarbeiters. Das Un-
ternehmen (= der Arbeitgeber) muss ,Herr der Daten” bleiben, also die volle Verfligungs-
gewalt behalten und damit auch allein Uber die bestimmen. Sobald dem Auftragsverarbei-
ter eine ,rechtliche Zustandigkeit” oder eine ,tatsachliche Entscheidungskompetenz” zu-
gewiesen wird, liegt keine Auftragsverarbeitung mehr vor, sondern ggf. eine gemeinschaft-
liche Verantwortlichkeit ober eben eine Datenlibermittlung. Konsequenz ware, dass die
Datenverarbeitung, insbesondere der (Personal-) Datentransfer, wieder einer ausdriickli-
chen Ermachtigungsgrundlage bedirfte.

Beispiele

Ein Arbeitgeber schaltet bei der Stellenausschreibung, z. B. um zunachst anonym zu blei-
ben, einen Personalberater ein. Dieser nimmt nur die Bewerbungsunterlagen entgegen,
sortiert sie nach Vorgaben und leitet sie an den Arbeitgeber weiter. Hierbei handelt sich
um eine Auftragsverarbeitung.
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Trifft der Personalberater aus dem Kreis der Bewerber eine eigene Vorauswahl, dann ist
ihm ein Teil der eigentlichen Aufgabe (ibertragen worden, so dass keine Auftragsverarbei-
tung mehr vorliegt, sondern eine Auftragsdurchfiihrung aufgrund eigener Kompetenz und
damit weisungsunabhangig. Die vorausgehende Datenlibermittlung ist aber im Sinne einer
arbeitsteiligen Wirtschaft interessengerecht und damit zulassig (vgl. Art. 6 Abs. 1 lit. f) DS-
GVO).

Hinweis

Der Vertrag zur Auftragsverarbeitung konkretisiert den zwischen den Parteien geschlosse-
nen Hauptvertrag. Der Ausdruck ,Auftragsverarbeitung” ist im Hinblick auf die Vertragsge-
staltung zwischen den Parteien untechnisch zu verstehen. Das Rechtsverhaltnis zwischen
Unternehmen und Auftragsverarbeiter muss nicht zwingend ein ,,Auftrag” im Sinne des

§ 662 BGB sein — es kann auch als Dienst-, Werk- oder Geschaftsbesorgungsvertrag ausge-
staltet sein.

5.2 Sorgfaltige Auswahl des Auftragnehmers

Werden personenbezogene Daten im Auftrag verarbeitet, ist der Auftraggeber auch inso-
weit flr die Einhaltung der Datenschutzvorschriften verantwortlich (Art. 4 Nr. 7 i. V. m.
Art. 28 Abs. 1 DS-GVO). Der Auftraggeber hat deshalb einen Auftragnehmer sorgféltig aus-
zuwahlen, und zwar unter besonderer Bericksichtigung der beim Auftragnehmer getroffe-
nen SicherheitsmaRnahmen (,,hinreichende Garantien”) zum Schutz der Daten (Art. 28
Abs. 1 DS-GVO).

5.3 Schriftliche oder elektronische Auftragserteilung

Ist ein geeigneter Auftragnehmer gefunden, so ist der Auftrag schriftlich oder in elektroni-
scher Form zu erteilen, wobei im Einzelnen u. a. festzulegen sind:

— Gegenstand und Dauer sowie Art und Zweck der Verarbeitung,

— Art der personenbezogenen Daten sowie Kategorien von betroffenen Personen,

— Verarbeitung nur auf dokumentierte Weisung des Verantwortlichen,

— Verpflichtung der Beschaftigten zur Vertraulichkeit (3hnlich dem heutigen Datenge-
heimnis),

— Treffen angemessener technischer und organisatorischer SchutzmalRnahmen,

— Regelung des Einsatzes von Unterauftragsnehmern,

— Unterstiitzung des Verantwortlichen bei der Wahrnehmung der Rechte der betroffenen
Personen,

— Unterstiitzung des Verantwortlichen bei der Meldung von Datenpannen und Durchfiih-
rung von Datenschutzfolgenabschatzung,

— Riickgabe und Loschung personenbezogener Daten nach Beendigung des Auftrags,
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— Kontrollrechte des Verantwortlichen und entsprechende Duldungs- und Mitwirkungs-
pflichten des Auftragsverarbeiters,
— Hinweispflicht bei Weisungen, die gegen datenschutzrechtliche Vorschriften verstoRen.

Hinweis

Folgende Anderungen lassen sich somit im Hinblick auf den Inhalt des Vertrages feststel-
len:

— Elektronische Form ist ausreichend,

— Weisungen des Auftraggebers miissen dokumentiert werden,

— Auftragsverarbeiter wird verpflichtet:

— Bei der Datenverarbeitung ausschlieBlich Personen einzusetzen, die sich zur Ver-
schwiegenheit verpflichtet sind,

— Den Verantwortlichen zu unterstiitzen, wenn betroffene Personen ihre entsprechen-
den Rechte gemaR Art. 12 ff. DS-GVO geltend machen,

— Den Verantwortlichen bei der Erflllung seiner gesetzlichen Verpflichtungen zu unter-
stitzen.

Als weitere Neuerung im Bereich der Auftragsverarbeitung kommt hinzu, dass die sowohl
die EU-Kommission als auch die nationalen Aufsichtsbehoérden Standardvertragsklauseln
fiir die Auftragsverarbeitung veroffentlichen kénnen.

Der Nachweis von Garantien des Auftragnehmers kann zukiinftig durch Zertifizierungen
und genehmigte Verhaltensregelungen (Art. 40, 42 DS-GVO) erfolgen.

Dariber hinaus miissen Auftragsverarbeiter zukiinftig eine Reihe von Neuerungen beach-
ten. Anders als bislang miissen sie zukiinftig nach Art. 30 DS-GVO ebenfalls ein Verzeichnis
von Verarbeitungstatigkeiten flihren und darin samtliche Tatigkeiten aufnehmen, welche
fiir den Verantwortlichen durchgefiihrt werden.

Inhalte eines solchen Verzeichnisses des Auftragsverarbeiters nach Art. 30 Abs. 2 DS-GVO
sind:

— Name und Kontaktdaten des Auftragsverarbeiters,

— Auch alle Daten der Verantwortlichen, auf deren Weisung der Auftragsverarbeiter per-
sonenbezogene Daten verarbeitet, gegebenenfalls deren Vertreter,

— Name und Kontaktdaten des Datenschutzbeauftragten,

— Kategorien von Verarbeitungen, die im Auftrag eines jeden Verantwortlichen gefiihrt
werden,

— Gegebenenfalls die Ubermittlung von Daten in ein Drittland sowie

— Die technischen und organisatorischen MaBnahmen in allgemeiner Art und Weise.
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Zudem ist der Auftragsverarbeiter unabhangig von seinem Sitz zukiinftig dazu verpflichtet,
einen Datenschutzbeauftragten zu bestellen, wenn die Bestellvoraussetzungen des Art. 37
DS-GVO vorliegen oder das nationale Datenschutzrecht dies verlangt.

Ferner wird in der DS-GVO die Haftung des Auftragsverarbeiters verscharft. Haftete dieser
bislang nicht direkt gegenliber der betroffenen Person, dandert sich dies nunmehr. Nach
Art. 82 Abs. 1 DS-GVO haften der Verantwortliche und der Auftragsverarbeiter zukiinftig
gemeinsam gegenliber der betroffenen Person.

Tipp flr die Praxis

Diese Neuerungen sind von Auftragsverarbeitern bei der Vertrags- und Preisgestaltung zu
beriicksichtigen. Insbesondere die Haftungsfolgen bergen erhebliche Risiken fiir Auf-
tragsverarbeiter.

5.4 Weisungsgebundenheit

Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen des Auftraggebers ver-
arbeiten (Art. 28 Abs. 3 lit. a) DS-GVO). Ist der Auftragnehmer der Ansicht, dass eine Wei-
sung des Auftraggebers gegen die DS-GVO oder andere Datenschutzvorschriften verstofit,
hat er den Auftraggeber unverziglich darauf hinzuweisen (Art. 28 Abs. 3 a. E. DS-GVO).

5.5 Kontrolle und Dokumentation

Art. 28 Abs. 3 lit. h) DS-GVO konkretisiert Kontrollrechte des Verantwortlichen. Kontrollen
kénnen danach sowohl durch den Verantwortlichen als auch durch einen Auditor, der
durch den Verantwortlichen beauftragt wird, durchgefiihrt werden. Die DS-GVO erwahnt
zwar nicht ausdriicklich das Recht, Kontrollen auch als Vor-Ort-Kontrollen durchzufiihren.
Die besondere Erwdhnung der Mdglichkeit, Inspektionen durchzufihren, legt aber nahe,
dass die Kontrollrechte auch Vor-Ort-Kontrollen erfassen.

Tipp fir die Praxis

Es empfiehlt sich die Erarbeitung eines Priifkonzepts, wer auf welche Art und in welchem
Umfang die Kontrollen durchfiihrt und dokumentiert.
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5.6 Einsatz von Unterauftragnehmern

Die Einschaltung von Unterauftragnehmern ist nach der DS-GVO nicht ohne Weiteres zu-
lassig. Es bedarf vielmehr nach Art. 28 Abs. 2 DS-GVO der vorherigen Zustimmung des Ver-
antwortlichen. Der Verantwortliche kann die Zustimmung fiir einzelne Unterauftragneh-
mer oder pauschal fiir mehrere Unterauftragnehmer erklaren. Fiir den letztgenannten Fall
ist der Auftragsverarbeiter verpflichtet, den Auftraggeber lber den Austausch von Unter-
auftragnehmern und iber neu hinzukommende Unterauftragnehmer zu informieren. Da-
mit erhalt der Auftraggeber die Moglichkeit des Einspruchs.

Wenn der Auftragsverarbeiter Unterauftragnehmer einschaltet, miissen die Parteien nach
Art. 28 Abs. 4 DS-GVO eine Vereinbarung abschlieBen, wonach im Unterauftragsverhaltnis
alle Regelungen verbindlich zu treffen sind, die in Art. 28 Abs. 3 DS-GVO fiir den Vertrag
zur Auftragsverarbeitung vorgeschrieben sind.

Der Auftragsverarbeiter hat fir alle DatenschutzverstofRe des Unterauftragnehmers einzu-
stehen und ist fir diese VerstoRe gegeniiber dem Verantwortlichen und der betroffenen
Person haftbar.



Info Recht | September 2023
Bl i 50 52

Datenschutz im Arbeitsverhaltnis

Personaldateniibermittlung innerhalb des Konzerns

6 Personaldatentbermittlung innerhalb des
Konzerns

Zentralisierte Personalverwaltung

6.1 Allgemeines

Konzerne bestehen aus einzelnen juristischen Personen (Unternehmen), die sich jedoch als
wirtschaftliche Einheit verstehen und daher dementsprechend z. B. mit einer konzernwei-
ten Personalplanung oder -verwaltung agieren mochten. Fir das Datenschutzrecht ist je-
doch das einzelne Unternehmen als juristische Person mafigeblich. Dieses ist Normadres-
sat der DS-GVO (siehe Art. 4 Nr. 7 DS-GVO). Eine Weitergabe von Beschéftigtendaten zwi-
schen rechtlich selbstdndigen Unternehmen ist datenschutzrechtlich nur unter den allge-
meinen Voraussetzungen zulassig — ein sogenanntes ,Konzernprivileg®, das die wirtschaft-
lichen Zusammenhdnge und Abhdngigkeiten innerhalb konzernangehdériger Unternehmen
beriicksichtigt, kennt die DS-GVO nicht, obwohl Erwagungsgrund 48 im Rahmen der Inte-
ressenabwagung berlicksichtigt werden kann.

Hinweis

Eine gewisse Erleichterung sieht die DS-GVO lediglich in Erwdgungsgrund 48 hinsichtlich
der Verarbeitung zu internen Verwaltungszwecken vor. Hierdurch sollen Unternehmen der
Datenaustausch innerhalb einer Unternehmensgruppe zu administrativen Zwecken er-
leichtert werden. Auch derartiger Datenaustausch innerhalb einer Unternehmensgruppe
bedarf zwar einer rechtlichen Legitimation. In Erwdgungsgrund 48 wird es aber als berech-
tigtes Interesse bezeichnet, personenbezogene Daten zu internen Verwaltungszweck in-
nerhalb einer Unternehmensgruppe auszutauschen.

Im Geltungsbereich der DS-GVO ist die Weitergabe von Beschiftigtendaten innerhalb ei-
nes Konzerns als ,,Ubermittlung” anzusehen und daher nur zuléssig, wenn

— die DS-GVO selbst (z. B. Art. 6 Abs. 1 lit. b) DS-GVO),
— eine Betriebsvereinbarung, (Art. 88 DS-GVO) oder
— der Beschiftigte selbst (Einwilligung, Art. 7 DS-GVO)

dies erlaubt.
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Fall

Die Konzernmutter aus den USA moéchte samtliche Beschaftigtendaten aller Konzernunter-
nehmen verarbeiten.

Der Zweck des Beschaftigungsverhaltnisses macht eine Verarbeitung von Beschaftigtenda-
ten im Konzern in der Regel nicht erforderlich. Beschaftigtendaten sind grundsatzlich nur
zur Information des eigenen Arbeitgebers und zur Wahrnehmung von dessen Rechten und
Pflichten gegenliber dem Beschaftigten bestimmt. Unerheblich sind auch vertragliche
Rechtsbeziehungen zwischen den einzelnen konzernangehdrigen Unternehmen unterei-
nander, insbesondere z. B. sogenannte Beherrschungsvertrage zwischen Unternehmen
und Konzernspitze. In Ausnahmefallen kann ein ,konzernbezogenes” Arbeitsverhaltnis den
konzerninternen Personaldatenaustausch legitimeren, z. B. wenn sich der Beschaftigte in
seinem Arbeitsvertrag bereit erklart hat, auch in anderen Konzernunternehmen tatig zu
werden. Gleiches gilt fur Flihrungskrafte, denen die Konzernstrukturen und die Notwen-
digkeit konzerninterner Mobilitat bei Aufnahme ihrer Tatigkeit ersichtlich waren. Unter
diesen Voraussetzungen ist es auch bei Personen, die als Nachwuchskrafte an Flihrungs-
aufgaben herangefiihrt werden sollen, durch den Arbeitsvertrag gerechtfertigt, dass ihre
Beschéftigtendaten in konzerneinheitliche Personalfortentwicklungssysteme eingespeist
und damit innerhalb des Konzerns verarbeitet werden.

Hinweis

Klarheit kann in diesen Fallen allerdings nur eine ausdriickliche arbeitsvertragliche Rege-
lung bringen.

Die Verarbeitung der Personaldaten ist auch in den genannten Ausnahmefillen selbstver-
standlich nur in dem Umfang gerechtfertigt, wie er fiir den Arbeitgeber selbst gelten
wirde (zweckgebunden!): die Verarbeitung von Beschaftigtendaten fiir einen im Konzern
frei verfliigbaren Datenpool ware unzuldssig. Legitim konnen lediglich streng zweckgebun-
dene Personaldatensammlungen sein, z. B. Bereitstellen der Beschaftigtendaten in einem
zentralen ,human-resource-System” zum Zwecke der konzerninternen Personalplanung.

Das Einholen einer Einwilligung der betroffenen Beschaftigten wahrend des laufenden Ar-
beitsverhaltnisses als Rechtfertigung fiir die Verarbeitung seiner Personaldaten in einem
konzernangehdorigen Unternehmen kommt nur dann in Betracht, wenn der Beschéftigte
eine echte, auf Freiwilligkeit beruhende Wahl hat.

Fir die Ubermittlung von personenbezogenen Daten an ein Konzernunternehmen in Staa-
ten aullerhalb der Europdischen Union und auBerhalb des Europaischen Wirtschaftsraums
gelten die besonderen Anforderungen nach Art. 44 ff. DS-GVO.
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Tipp flr die Praxis

Die in der Praxis wohl praktikabelste Losung ist der Abschluss einer (Konzern-) Betriebsver-
einbarung, in der die Verarbeitung von Beschéftigtendaten innerhalb des Konzerns gere-
gelt wird. Diese wird als Legitimation zur Datenverarbeitung anerkannt, wenn folgende Vo-
raussetzungen vorliegen:

— Einhaltung der allgemeinen Datenschutzgrundsatze (vgl. Art. 5 DS-GVO),

— Einhaltung der Transparenz- und Informationspflichten (iber den Beschaftigten

— (vgl. Art. 12 bis 14 DS-GVO),

— Abbildung der Rechte der betroffenen Beschaftigten nach Art. 15 ff. DS-GVO,

— Gewibhrleistung eines angemessenen Datensicherheitsniveaus (vgl. Art. 32 DS-GVO).

6.2 Konzernweite Telefon-, Namens- und E-Mail-Verzeichnisse

In vielen Konzernen werden im konzerninternen Intranet Namens-, Telefon und E-Mail-
Verzeichnisse genutzt. Nach den Vorgaben der Verordnung und des BDSG ist dies zuldssig,

— sofern es fiir die Erbringung der Arbeitsleistung jedes Beschaftigten aktuell erforderlich
ist, dass er auf die dienstlichen ,Kommunikationsdaten” (Name, Abteilung, dienstliche
Telefon- und Faxnummer, E-Mail-Adresse) aller anderen Konzernbeschaftigten zugrei-
fen kann, weil es erforderlich ist, dass er mit jedem kommunizieren kann,

— ein berechtigtes Interesse des konzernangehorigen Arbeitgebers oder anderer konzern-
angehoriger Unternehmen besteht (z. B. zentrale Versendung von E-Mails zur zeitglei-
chen Information aller Beschéftigten).

Um jedoch den schutzwiirdigen Belangen der betroffenen Beschaftigten, insbesondere der
Nicht-Funktionstrager (z. B. Schreibkrafte, LKW-Fahrer), Rechnung zu tragen, sollte die be-
absichtigte Erstellung eines solchen Verzeichnisses vorher bekanntgegeben werden, damit
die betroffenen Beschaftigten besondere Griinde vortragen kdnnen, die der Aufnahme in
das Verzeichnis entgegenstehen. Soll das Verzeichnis im Internet veréffentlicht werden,
miussen Nicht-Funktionstrager ein Widerspruchsrecht haben.

6.3 Zentralisierte Personalverwaltung

Eine zentralisierte Personalverwaltung ist zuldssig, sofern sie als Auftragsverarbeitung aus-
gestaltet ist oder besondere Datenschutzregelungen, z. B. (Konzern)Betriebsvereinbarung,
geschaffen wurden.
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6.4 Ubertragung wichtiger Personalentscheidungen (Sozialauswabhl,
Einstellung)

Werden wichtige Personalentscheidungen isoliert auf andere Konzernunternehmen uber-
tragen, so ist die Zulassigkeit der hierfiir erfolgenden Ubermittlung von Personaldaten be-
sonders kritisch zu prifen.

Hinweis

Eine Konzernmutter fordert die Ubermittlung personenbezogener Personaldaten, um (iber
betriebsbedingte Kiindigungen in der Tochtergesellschaft zu entscheiden, vor allem um die
Sozialauswabhl zu treffen.

Hier besteht die Gefahr, dass die Daten aus dem (blichen Kontext gerissen werden und ge-
gebenenfalls nicht in sachlich gerechtfertigter Weise genutzt werden. Legitim dirfte allen-
falls die Verarbeitung statistischer Daten sein. Wenn die Konzernmutter die Entscheidung
Uber die Einstellung eines neuen Beschaftigten trifft, so ist die hierfiir erforderliche Verar-
beitung der Bewerberdaten zuladssig, wenn der Arbeitgeber den Bewerber dariiber infor-
miert hat.
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7 Personaldatentbermittlung ins Ausland

Lander mit und ohne angemessenes Datenschutzniveau

7.1 Beschaftigtendatentransfer an Stellen innerhalb der EU bzw. des EWR

Mit der DS-GVO soll das Datenschutzrecht innerhalb von Europa vereinheitlicht werden. In
einem noch grofReren Umfang als bislang ist somit kiinftig davon auszugehen, dass in den
EU-Landern und in den Landern des EWR ein einheitliches Datenschutzniveau herrscht und
ein Datentransfer in derartige Lédnder bei Beachtung der Regelungen der DS-GVO problem-
los moglich ist.

7.2 Beschaftigtendatentransfer an Stellen aufserhalb der EU bzw. des EWR

Fir den Fall, dass personenbezogene Daten Uber die EU-Grenzen transferiert werden, blei-
ben die bislang bekannten Grundbausteine zum internationalen Datenschutz erhalten. Ne-
ben der einschligigen Rechtsgrundlage fiir die Ubermittlung an sich muss zuséatzlich ein
angemessenes Datenschutzniveau bei der empfangenden Stelle vorliegen (Zwei-Stufen-
Prifung). Ausnahmsweise kann auf der zweiten Stufe eine Datenlibermittlung in das Dritt-
land trotz fehlendem angemessenem Datenschutzniveaus erfolgen, wenn die Vorausset-
zungen des Art. 48 oder 49 DS-GVO vorliegen. Eine gesetzliche Beschrankungsmoglichkeit
der internationalen Verarbeitung hat der Gesetzgeber aber in Art. 49 Abs. 5 DS-GVO fir
bestimmte Kategorien personenbezogener Daten im Sinne von Art. 9 DS-GVO vorgesehen.

7.3 Lander mit gleichwertigem Datenschutzniveau

Die Europaische Kommission hat in Bezug auf einige Lander, z. B. UK, Schweiz, Kanada, Ar-
gentinien, Uruguay, Israel und Neuseeland und Japan entschieden, dass ein vergleichbares
und damit hinreichendes Schutzniveau besteht. Ein Datentransfer in diese Staaten ist da-
her wie innerhalb der EU, das heiSt wie im Inland moglich, vgl. Art. 45 DS-GVO.

Weiterfuhrende Informationen / Link

Die Liste aller Lander mit gleichwertigem Datenschutzniveau und die entsprechenden Ent-
scheidungen der Europdischen Kommission sowie weitere Informationen stehen lhnen un-
ter folgendem Link zur Verfligung: https://ec.europa.eu/info/law/law-topic/data-protec-
tion/international-dimension-data-protection/adequacy-decisions _en



https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
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7.4 USA

Mit Urteil vom 16. Juli 2020 (,,Schrems I1“) hat der EuGH entschieden, dass europdische
Unternehmen ihre Datenibermittlung in die USA nicht mehr auf das zwischen der EU-
Kommission und der US-Regierung ausgehandelte Privacy Shield-Abkommen stiitzen kén-
nen.

Aufgrund der weitreichenden Zugriffsmoglichkeiten der amerikanischen Sicherheitsbehor-
den auf elektronisch gespeicherte Daten seien die europaischen Anforderungen an den
Datenschutz fiir in die USA (ibertragene Nutzerdaten nicht gewahrleistet. Auch sei der
Rechtsschutz fiir Betroffene unzureichend. Seit dieser Entscheidung haben sich jedoch
mittlerweile einige erfreuliche Neuerungen ergeben, welche nachstehend aufgezeigt wer-
den.

Nachdem der Europdische Gerichtshof das sog. ,,EU-US Privacy Shield” in o. g. Urteil fur
ungililtig erklart hat, mussten Unternehmen zunéachst auf alternative Mechanismen zur da-
tenschutzrechtlichen Legitimierung des Drittlandtransfers ausweichen. Neben Standard-
vertragsklauseln kamen hierzu beispielsweise sog. ,Binding Corporate Rules” oder — zu-
mindest in Ausnahmefillen — datenschutzrechtliche Einwilligungen der betroffenen Perso-
nen in Betracht. Allen Fallen war dabei jedoch gemein, dass gewisse datenschutzrechtliche
Risiken bestehen blieben, welche nur schwerlich vollends ausgeraumt werden konnten.

Bereits am 25. Marz 2022 wurde in Anbetracht dieser datenschutzrechtlichen Risiken sei-
tens der Europadischen Kommission und den Vereinigten Staaten eine gemeinsame Erkla-
rung fiir einen , Transatlantischen Datenschutzrahmen” veroffentlicht. Festgehalten wurde
hierbei explizit, dass die in der ,Schrems-II“ Entscheidung genannten Bedenken kiinftig
ausgeraumt werden sollen und sich die USA insoweit einer ,Selbstverpflichtung” zum Er-
greifen geeigneter Garantien unterziehen. Am 07. Oktober 2022 unterzeichnete Prasident
Joe Biden sodann eine Executive Order ,,Enhancing Safeguards for United States Signals In-
telligence Activities” (EO 10486), welche der erste Schritt zur Gewahrleistung eines ange-
messenen Datenschutzniveaus darstellen sollte.

Seit dem 13. Dezember 2022 liegt der erste Entwurf fiir ein neues ,EU-US Data Privacy
Framework“ vor, welcher den sog. Drittlandtransfer in die USA legitimieren soll. Am

10. Juli 2023 wurde sodann verkiindet, dass die Europdische Kommission den Angemes-
senheitsbeschluss final angenommen hat. Darin wird bestatigt, dass die USA ein hinrei-
chendes Schutzniveau fiir personenbezogene Daten gewahrleisten. Der Datentransfer an
US-Unternehmen wird dadurch kiinftig deutlich vereinfacht.

Hinweis

US-Unternehmen, an die Daten auf Basis des Angemessenheitsbeschlusses libermittelt
werden soll, missen sich in den USA zunéachst noch zertifizieren lassen.
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Die Zertifizierung ist (iber die vom US-Handelsministerium betriebene Website
www.dataprivacyframework.gov vorzunehmen, die aktuell allerdings noch nicht live ge-
schaltet ist. Es ist davon auszugehen, dass sich die meisten US-Unternehmen, die Daten
aus Europa empfangen, mittelfristig um diese Zertifizierungen bemiihen werden. Auf der
0. g. Website des US-Handelsministeriums wird kiinftig eine aktualisierte Liste der zertifi-
zierten und der ehemals zertifizierten Unternehmen (mit Angabe der Griinde fir die Strei-
chung) veroffentlicht. Die Zertifizierung muss jahrlich aktualisiert werden.

Alle bisherigen Rechtsgrundlagen fiir Datentransfers in die USA, wie beispielsweise Stan-
dardvertragsklauseln, bleiben wirksam und bis zur Zertifizierung des die Daten empfangen-
den US-Unternehmens auch erforderlich. Nicht vom Angemessenheitsbeschluss abgedeckt
sind zudem Datentransfers aus den USA an Subunternehmer in anderen Drittstaaten. Inso-
weit bedarf es alternativer Rechtsgrundlagen (z. B. Standardvertragsklauseln). Im Ubrigen
werden Unternehmen auch weiterhin ihre datenschutzrechtlichen Hausaufgaben zu erle-
digen haben, insbesondere missen sie ihre Datenstréme genau kennen und dokumentie-
ren (,Know your data transfers”). Sofern Datentransfers kilinftig auf den Angemessenheits-
beschluss gestiitzt werden, sind Vertrage und Datenschutzhinweise entsprechend anzu-
passen.

7.5 Lander ohne angemessenes Datenschutzniveau

Fehlt es an einem angemessenen Schutzniveau, ist eine Ubermittlung von personenbezo-
genen Daten in den in Art. 49 DS-GVO geregelten Ausnahmen moglich:

— Zulassig ist die Datenlibermittlung, die im Rahmen eines Vertrages erforderlich ist, den
der betroffene Beschaftigte entweder selbst abgeschlossen hat oder der in seinem Inte-
resse abgeschlossen wurde, z. B. Weitergabe von Beschaftigtendaten im Rahmen von
Auslandseinsatzen zur Buchung von Hotelzimmern, Fligen, etc.

— Die Einwilligung des betroffenen Beschiftigten kann die Ubermittlung seiner personen-
bezogenen Daten in ein ,, datenschutzloses” Land rechtfertigen. Dazu gehort in diesem
Fall auch, dass der Arbeitgeber auf die spezifischen Risiken des Datentransfers hinweist
und den Beschaftigten dariber informiert, welche Daten an welchen Empfanger und zu
welchem Zweck Gibermittelt werden sollen (Art. 49 DS-GVO). Je nach Einzelfall stellt sich
auch hier die Frage, inwiefern die Einwilligung des Beschaftigten freiwillig erfolgte.
Ebenfalls ist zu beriicksichtigen, dass eine entsprechende Einwilligung nach der restrik-
tiven Auffassung der Datenschutzaufsichtsbehérden nur fiir Ausnahmefélle herangezo-
gen werden kann. Flr regelmaRige und kontinuierliche Datenlbermittlungen sollte da-
her primar auf andere Mechanismen abgestellt werden.

— Der Datenschutz bei dem Datenempfanger kann auch aufgrund aufsichtsbehordlich ge-
nehmigter vertraglicher Vereinbarungen gewahrleistet werden (Art. 46 Abs. 3 DS-GVO).


http://www.dataprivacyframework.gov/
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7.6 EU-Standarddatenschutzklauseln

Fir die Ubermittlung von Daten an Drittstaaten, die nicht tiber ein angemessenes Daten-
schutzniveau verfiigen, hat die Europadische Kommission Standardvertragsklauseln entwor-
fen. Mittels derer kann ein Unternehmer ein ausreichendes Datenschutzniveau bei dem
Empfanger gewahrleisten und so den Datentransfer erméglichen. Mit den Standardver-
tragsklauseln verpflichten sich die Beteiligten, d. h. der Datenexporteur in der EU und der
Datenimporteur in dem Drittstaat, die Daten entsprechend den europaischen Daten-
schutzbestimmungen zu erheben und zu verarbeiten. Die Vertragsklauseln legen also die
notwendigen Mindeststandards, die in den Drittstaaten nicht gesetzlich garantiert sind,
vertraglich zwischen den Parteien fest.

Eigene Vertragsklauseln kénnen zwar formuliert werden, missen jedoch individuell geneh-

migt werden und diirfen inhaltlich nicht wesentlich von den EU-Standardvertragsklauseln
abweichen, Art 46 Abs. 3 DS-GVO.

Hinweis

In seinem Urteil vom 16. Juli 2020 hat der EuGH entschieden, dass die Standardvertrags-
klauseln als mogliche weitere Grundlage fiir den Datentransfer in Drittstaaten weiterhin
glltig sind. Allerdings miissen die Aufsichtsbehorden im Einzelfall letztlich priifen und si-
cherstellen, dass die Standardklauseln in dem jeweiligen Drittland eingehalten werden
(konnen). Gegebenenfalls bediirfen diese Klauseln der Ergdnzung zusétzlicher Vereinba-
rungen oder Elemente, um im Empfangerland ein gleichwertiges Datenschutzniveau zu ge-
wahrleisten. Dies betrifft priméar technische MalRnahmen (wie etwa die Pseudonymisie-
rung der Daten), daneben allerdings auch organisatorische und vertragliche MalRnahmen.
Sollte ein angemessenes Datenschutzniveau auch durch sonstige MalRnahmen nicht ge-
wahrleistet werden konnen, muss die Datenibermittlung in das betreffende Land ausge-
setzt oder verboten werden.

7.7 Konzernweiter Verhaltenskodex

Eine weitere Moglichkeit, hinreichenden Datenschutz zu gewahrleisten, ist die Schaffung
eines konzernweiten Verhaltenskodex, der fiir den gesamten Konzern den Umgang mit Da-
ten verbindlich festlegt. Auf diese Weise kdnnen konzernweit personenbezogene Daten
Ubermittelt werden — unabhangig von der Frage des jeweiligen Datenschutzniveaus. Ein
solcher Kodex muss sich allerdings an den strengen Vorgaben des europdischen Daten-
schutzrechts orientieren und bedarf der individuellen Genehmigung durch die zustandige
Aufsichtsbehdrde nach Art. 47 DS-GVO.
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8 Kontrolle von Arbeitnehmern

VerhaltnismaRigkeit beachten

Die gezielte Uberwachung von Arbeitnehmern an ihrem Arbeitsplatz ist ein erheblicher
Eingriff in das allgemeine Personlichkeitsrecht der Arbeitnehmer und daher nur unter sehr
engen Voraussetzungen zuldssig. Wie eingangs bereits dargestellt, ist es derzeit nicht ein-
deutig klar, inwieweit die Regelung des § 26 BDSG kiinftig anwendbar bleibt. Gerade fiir
die Aufdeckung von Straftaten existiert in § 26 Abs. 1 S. 2 BDSG eine Sonderregelung. Es ist
jedoch davon auszugehen, dass die inhaltlichen Anforderungen an eine Kontrolle von Ar-
beitnehmern — allen voran die stets durchzufilhrende Interessenabwagung — losgeldst von
der datenschutzrechtlichen Rechtsgrundlage beachtet werden miissen. So stellt es primar
eine dogmatische Fragestellung dar, ob weiterhin auf § 26 BDSG oder etwa auf Art. 6 Abs.
1 lit. f) DS-GVO abzustellen ist. Gleichwohl sprechen einige Argumente dafiir, dass zumin-
dest die Sonderregelung in § 26 Abs. 1 S. 2 BDSG mit den Anforderungen der DS-GVO ver-
einbar ist. Dies vorangestellt, gelten die folgenden Grundsétze:

8.1 VideolUberwachung von Arbeitnehmern am Arbeitsplatz

Erfolgt die Uberwachung zur Aufdeckung einer Straftat, gelten die Anforderungen des § 26
Abs. 1S.2 BDSG (hilfsweise Art. 6 Abs. 1 lit f) DS-GVO). Fiir praventive Uberwachungen
und solche zur Aufdeckung von schweren Verfehlungen, die keine Straftaten sind, findet
Art. 6 Abs. 1 lit. f) DS-GVO Anwendung. Die Uberwachung muss somit zur Wahrung von
berechtigten Interessen des Arbeitgebers, beispielsweise zum Schutz seines Eigentums er-
forderlich sein. Zudem darf nicht das Interesse der betroffenen Beschaftigten Giberwiegen.
Bei der Abwigung sind insbesondere Umfang und Dauer der Uberwachung sowie die In-
tensitat der Auswertung der Aufzeichnungen zu bericksichtigen.

Beispiele aus der Praxis

— Kontrolle von Arbeitsvorgangen, die aus technischen Griinden besonderer Beobach-
tung bedirfen, z. B. WalzstraBen, Hochofen,

— Kontrolle bestimmter Bereiche aus Sicherheitsgriinden, z. B. Tresorraum, Bankschalter,
kerntechnische Anlagen, Tore,

— Vorliegen konkreter Anhaltspunkte oder Verdachtsmomente fiir Straftaten oder an-
dere schwere Verfehlungen gegen den Arbeitgeber (z. B. Diebstahl oder Unterschla-
gung von Firmeneigentum, Verrat von Betriebsgeheimnissen, etc.). Lediglich vage Ver-
mutungen oder ein pauschaler Verdacht gegen die gesamte Belegschaft reichen nicht
aus.
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Samtliche weniger einschneidende Mittel zur Aufklarung des Verdachts miissen bereits
ausgeschopft sein, bevor eine Videoliberwachung als verhaltnismaRiges Mittel in Frage
kommt.

— Eine unter diesen Voraussetzungen zuldssige Videolberwachung ist grundsatzlich offen
mittels einer sichtbaren Anlage und nach vorheriger Information der Belegschaft durch-
zufiihren.

— Eine heimliche Uberwachung durch eine verdeckte Kamera ist nur ausnahmsweise zu-
lassig, z. B. bei Verdacht von Straftaten oder anderen schweren Verfehlungen gegen
den Arbeitgeber, wenn keine andere Mdglichkeit besteht, den Tater zu Gberfiihren und
Beweismaterial zu sichern. Das wird regelmaRig dann der Fall sein, wenn der Tater
selbst heimlich handelt, z. B. nur dann stiehlt, wenn er sich unbeobachtet fiihlt.

Fall

Eine Beschaftigte eines Getrankemarkts erstellt fiktive Leergutbons, scannt diese ein und
entnimmt den entsprechenden Betrag heimlich aus ihrer Kasse. Das Verhalten der Be-
schaftigten flhrt zu erheblichen Inventurdifferenzen und begriindet einen konkreten Tat-
verdacht des Arbeitgebers. Der Arbeitgeber Gberprift daraufhin sein Warenwirtschaftssys-
tem, um die Inventurdifferenzen aufzuklaren. Samtliche Arbeitsablaufe werden auf mogli-
che Fehlerquellen untersucht. Letztendlich kommt nur noch ein Beschéftigtenfehlverhal-
ten als Ursache in Betracht. Eine effektive Uberwachung durch Beschiftigte oder Vorge-
setzte ist nicht moglich, weshalb eine heimliche Videoliberwachung das einzig verblei-
bende — und in diesem Fall auch gerechtfertigte — Mittel zur Sachverhaltsaufklarung dar-
stellt.

Die Videoilberwachung unterliegt gemal § 87 Abs. 1 Nr. 6 BetrVG der Mitbestimmung des
Betriebsrates und bedarf daher seiner vorherigen Zustimmung.

Halt der Arbeitgeber sich nicht an diese Vorgaben, lauft er Gefahr, die gewonnenen Er-

kenntnisse in einem nachfolgenden (Kiindigungsschutz-) Prozess nicht als Beweise verwer-
ten zu dirfen (Beweisverwertungsverbot).

Tipp fir die Praxis

Das Bundesarbeitsgericht (BAG) hat am 22. September 2016 zur Verwertbarkeit von Zu-
fallsfunden aus einer heimlichen Videoliberwachung ein wichtiges Urteil gefallt (Az: 2 AZR
848/15). Die Entscheidung des BAG zeigt, unter welchen Voraussetzungen Ermittlungs-
und KontrollmalRnahmen des Arbeitgebers ohne Kenntnis der davon betroffenen Beschaf-
tigten zulassig sind. Ebenso zeigt die Entscheidung, unter welchen Voraussetzungen Ar-
beitsgerichte sogar unstreitige Tatsachen unbeachtet lassen miissen, wenn der
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Arbeitgeber diese datenschutzwidrig erhoben hat. Besonders wichtig ist die Aussage des
BAG, wonach Eingriffe in das Recht der Beschaftigten auf informationelle Selbstbestim-
mung durch verdeckte Videoiliberwachungen dann zuldssig sind, wenn der konkrete Ver-
dacht einer strafbaren Handlung oder einer anderen schweren Verfehlung zu Lasten des
Arbeitgebers besteht. Es miissen aber andere, weniger einschneidende Mittel zur Aufkla-
rung des Verdachts ergebnislos ausgeschdpft worden sein. Die KontrollmalRnahme darf zu-
dem insgesamt nicht unverhaltnismaRig sein.

Flr die Praxis ist besonders wichtig, dass Arbeitgeber nicht nur konkret vermutete Strafta-
ten, sondern auch sonstigen schweren Pflichtverletzungen nachgehen dirfen. Zudem stellt
das BAG fest, dass § 32 BDSG-alt fiir den Datenschutz im Beschaftigungsverhaltnis eine ab-
schlieBende Regelung darstellt. Es steht zu erwarten, dass diese Entscheidung des BAG
auch fir eine Videoliberwachung nach der DS-GVO Giiltigkeit hat.

8.2 Videouberwachung an o6ffentlich zuganglichen Arbeitsplatzen

Die Videoiiberwachung von 6ffentlich zuganglichen Rdumen — die zugleich Arbeitsplatze
sind — regelt § 4 BDSG. Solche 6ffentlich zuganglichen Arbeitsplatze sind z. B. Schalterhal-
len eines Kreditinstituts, Verkaufsraume, 6ffentlich zugédngliche Eingangshallen, Tankstel-
len, Gaststatten.

In diesen Bereichen ist die Videoliberwachung nach § 4 BDSG zulassig

— zur Wahrnehmung des Hausrechts,
— zur Wahrnehmung berechtigter Interessen fiir konkret festzulegende Zwecke.

Beispiele

— Videoiliberwachung einer Schalterhalle eines Kreditinstituts zum Schutz gegen Uber-
falle,
— Videouberwachung der Verkaufsrdume eines Kaufhauses zum Schutz vor Diebstahlen.

Hinweis

Das Bundesverwaltungsgericht hat entschieden, dass im Fall einer Videoiliberwachung 6f-
fentlich zuganglicher Raume durch Private zum Schutz individueller Rechtsgliter — seien es
die eigenen oder diejenigen Dritter — Art. 6 Abs. 1f DS-GVO als Rechtsgrundlage herange-
zogen werden muss und nicht § 4 Abs. 1 S. 1 BDSG. Dies fiihrt im Ergebnis insbesondere
dazu, dass z. B. bei einer Videolberwachung zum Schutz 6ffentlich zuganglicher grol¥flachi-
ger Anlagen im Sinne von § 4 Abs. 1 S. 2 BDSG der Schutz von Leben, Gesundheit und Frei-
heit von dort aufhaltigen Personen nicht mehr zwingend als besonders schiitzenswertes
Interesse anzusehen ist. Es ist nun in diesen Fallen, ebenso wie bei sonstigen



Info Recht | September 2023
B vow | sep 63

Datenschutz im Arbeitsverhaltnis

Kontrolle von Arbeitnehmern

Videoliberwachungen 6ffentlich zuganglicher Rdume, eine Abwéagung nach Art. 6 Abs. 1
lit. f) DS-GVO vorzunehmen.

Fiir die Anwendung von § 4 Abs. 1 BDSG verbleiben Falle, in denen Privatpersonen durch
einen staatlichen Ubertragungsakt im &ffentlichen Interesse oder in Ausiibung 6ffentlicher
Gewalt auf der Grundlage von Art. 6 Abs. 1 lit. e) DS-GVO téatig werden.

In der Regel richtet sich die Videoliberwachung hier gegen Betriebsfremde (z. B. Kunden,
Besucher). Beschaftigte in diesen 6ffentlich zugénglichen Bereichen werden eine solche
Videoliberwachung als ,arbeitsplatzimmanent” hinnehmen miissen. Sofern sie nicht der
eigentliche ,,Gegenstand” der Beobachtung sind, ist eine Auswertung der Beobachtungser-
gebnisse zum Zweck einer beschéftigtenbezogenen Leistungs- und Verhaltenskontrolle un-
zulassig.

8.3 Videolberwachung durch Detektiv

Lasst ein Arbeitgeber einen Beschaftigten ohne berechtigten Anlass von einem Detektiv
Uiberwachen, so handelt er rechtswidrig. Dies ist der Fall, wenn sein Verdacht nicht auf
konkreten Tatsachen beruht. Fir dabei heimlich hergestellte Videoaufnahmen gilt das-
selbe. Eine solche rechtswidrige Verletzung des allgemeinen Personlichkeitsrechts kann ei-
nen Geldentschadigungsanspruch (,Schmerzensgeld”) begriinden.

Hinweis

Gemal Art. 82 Abs. 1 DS-GVO hat jede Person, der wegen eines VerstoRes gegen die DS-
GVO ein materieller oder immaterieller Schaden entstanden ist, einen Anspruch auf Ersatz
des entstandenen Schadens gegen den Verantwortlichen oder gegen den Auftragsverar-
beiter. Insbesondere Art und Umfang eines immateriellen Schadensersatzes waren bislang
sowohl in Literatur als auch in Rechtsprechung hdchst umstritten.

Der EuGH hat per Urteil vom 04. Mai 2023 (Az. C-300/41) nunmehr ausdriicklich festgehal-
ten, dass der bloBe Verstols gegen die DS-GVO keinen Anspruch aus Art. 82 DS-GVO auf
Schadensersatz nach sich zieht. Vielmehr ist es die Aufgabe der betroffenen Person, einen
etwaig erlittenen immateriellen Schaden substantiiert darzulegen und ggf. zu beweisen.
Andererseits hat der EuGH klargestellt, dass ein immaterieller Schaden an keinerlei Erheb-
lichkeitsschwelle zu knlipfen ist. Dies bedeutet, dass auch ,geringfligige” Schaden — sofern
sie im jeweiligen Fall tatsachlich vorliegen und vorgetragen werden — ersatzfahig sind. Die
nationalen Gerichte haben daher kiinftig zu entscheiden, wann es sich um einen ersatzfa-
higen immateriellen Schaden handelt und in welcher Hohe dieser zu ersetzen ist. Trotz des
Umstands, dass die DS-GVO keinen Strafschadensersatz kennt, darf die Abschreckungswir-
kung des Art. 82 DS-GVO nicht unterlaufen werden.
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8.4 Sonstige Voraussetzungen flr eine Videolberwachung nach der
DS-GVO

Die Videolberwachung ist in das Verzeichnis der Verarbeitungstatigkeiten nach Art. 30
Abs. 1 DS-GVO aufzunehmen. Dieses Verzeichnis ersetzt das Verfahrensverzeichnis nach
dem BDSG-alt. Die neu durch Art. 35 DS-GVO eingefiihrte Datenschutzfolgenabschatzung
ist auch fiir die systematische und umfangreiche Uberwachung 6ffentlich zuganglicher Be-
reiche erforderlich. Darin sind vorab die Folgen der vorhergesehenen Verarbeitungsvor-
gange fiir den Schutz personenbezogener Daten abzuschatzen. Diese Datenschutzfolgen-
abschéatzung soll sich insbesondere mit den MaRnahmen, Garantien und Verfahren befas-
sen, durch die ein hohes Risiko fiir die Rechte der betroffenen Beschaftigten eingedammt,
der Schutz personenbezogener Daten sichergestellt und die Einhaltung der Bestimmungen
der DS-GVO nachgewiesen werden konnen.

8.5 Sonstige Uberwachung bzw. Kontrolle

Die Regelungen in Art. 6 Abs. 1 lit. b) DS-GVO sowie § 26 Abs. 1 S. 2 BDSG konkretisieren
die Kontrollbefugnisse des Arbeitgebers fiir den Fall der Aufdeckung von erkannten oder
konkret vermuteten Straftaten. Sollte die Norm kiinftig nicht mehr anwendbar sein, wer-
den dessen inhaltliche Voraussetzungen jedoch perspektivisch weiterhin seitens der Ar-

beitsgerichte herangezogen.

8.5.1 Aufdecken und Verhindern von Straftaten

Die Verarbeitung von Daten ist demnach nur dann erlaubt, wenn bereits ein aufgrund do-
kumentierter und tatsachlicher Anhaltspunkte begriindeter Anfangsverdacht gegen den
konkreten Arbeitnehmer besteht und sie zur Aufdeckung der Straftat oder einer vertragli-
chen Pflichtverletzung erforderlich ist. Zudem diirfen keine Gberwiegenden schutzwirdi-
gen Interessen des Betroffenen entgegenstehen. Das Prinzip der VerhaltnismaRigkeit muss
sowohl fir die Art als auch fiir das AusmaR der MaRnahme gewahrt werden. Zu beriick-
sichtigen ist die Schwere der Straftat bzw. der Pflichtverletzung und die Intensitat des Ver-
dachts.

Nicht unter § 26 Abs. 1 S. 2 BDSG fallen allgemeine verdachtsunabhangige Kontrollen, die
gem. Art. 6 Abs. 1 lit. b) DS-GVO zur Durchfiihrung des Beschaftigungsverhaltnisses erfor-
derlich sind, z. B. Kontrolle von Leistung und Verhalten oder zur Verhinderung von Pflicht-
verletzungen und Straftaten. Das Prinzip der VerhaltnismaRigkeit ist bei jeder KontrollmaR-
nahme zu wahren.

In der betrieblichen Praxis empfiehlt sich nach alledem die folgende Vorgehensweise:

— Durchfiihrung einer Gefahrdungsanalyse mit anonymisierten oder pseudonymisierten
Daten,
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— Bei Anhaltspunkten fiir RechtsverstoRe bei konkreten Geschaftsvorgdangen: Herstellung
eines Personenbezugs,

— Dokumentation jedes Schrittes des Gesamtprozesses hinsichtlich Motive, Ziele, Analy-
sen und Ergebnisse,

— Hinreichende Vornahme der Interessenabwagung,

— Einbindung des Datenschutzbeauftragten und des Betriebsrats.

8.5.2 Uberwachung mittels RFID

RFID ist die Abklirzung fiir ,,Radio Frequency Identification” und steht fiir technische Ver-
fahren, in denen durch Funkwellen eine kontaktlose Kommunikation zwischen RFID-Trans-
ponder und den dazugehorigen Lese- und / oder Schreibgeraten erméglicht wird.

Die Uberwachung von Arbeitnehmern mittels RFID stellt ebenfalls einen erheblichen Ein-
griff in das Personlichkeitsrecht der Arbeitnehmer dar. Will der Arbeitgeber die RFID-
Transponder wihrend der Arbeitszeit zur Uberwachung von Arbeitnehmern einsetzen,
kann sich die Zulassigkeit der Uberwachung aus Art. 6 Abs. 1 lit. b) DS-GVO oder aus einer
Betriebs- oder Dienstvereinbarung ergeben. Hierzu missen die Erhebung und Verarbei-
tung der Arbeitnehmerdaten mithilfe der RFID-Transponder ,erforderlich” sein. Da bei der
RFID-Uberwachung nur die Anwesenheit einer Identifikationsnummer an einem bestimm-
ten Ort zu einer bestimmten Zeit festgestellt werden kann und eine sichere Identifizierung
einer bestimmten Person nicht moglich ist, stellen die RFID-Systeme gegeniiber der Video-
Uberwachung ein weniger belastendes Mittel dar.

Der Einsatz der RFID-Systeme muss zudem angemessen sein. Die Angemessenheit ldsst
sich jedoch nur im Einzelfall unter Berlicksichtigung der mit dem Einsatz verfolgten Zwecke
feststellen. Erfolgt die RFID-Uberwachung beispielsweise dazu, wertvolle Arbeitsmittel zu
verfolgen, ist es angemessen, dieses mit einem aktiven RFID-Transponder zu versehen, der
regelmalig oder gar in Echtzeit Gberwacht wird. Nicht angemessen, und damit nicht zulas-
sig, ist es hingegen, eine flichendeckende RFID-Uberwachung zu installieren. Diese dient
lediglich dazu, lickenlose Bewegungsprofile von Arbeitnehmern zu erstellen, was grund-
satzlich nicht zulassig ist.

8.5.3 Einsatz von Ortungssystemen im Arbeitsverhaltnis

GPS ist die Abkiirzung fiir ,,Global Positioning System” und ermdoglicht eine satellitenge-
stltzte Positionsbestimmung. Im Arbeitsverhaltnis wird diese Technik nicht selten zur Lo-
kalisierung von Arbeitnehmern und damit zu Uberwachungszwecken eingesetzt. Soge-
nannte standortbezogene Dienste im Mobilfunk (,,Location Based Services“) erlauben eine
Orts- und Zeiterfassung des Mobiltelefons (Handys) in Abhdngigkeit von den Funkzellen
des Mobilfunkdienstanbieters. Durch Auswertung der von GPS-Satelliten abgestrahlten
und vom GPS-Empfangsgerat aufgezeichneten Signale kann festgestellt werden, zu wel-
chem Zeitpunkt sich das Empfangsgerat, das etwa in einem von einem Arbeitnehmer ge-
nutzten Fahrzeug angebracht ist, an welchem Ort befunden hat. Das System ermdoglicht
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damit, den genauen Aufenthalt von Arbeitnehmern in zeitlicher und o6rtlicher Hinsicht
auch ohne menschliche Kontrolle permanent abzubilden und zu verfolgen. Auch wenn sich
diese Angaben unmittelbar nur auf das Empfangsgerat beziehen, entsteht durch die Gera-
tezuordnung zu den jeweiligen Arbeitnehmern regelmaRig ein Personenbezug.

Grundsatzlich setzt der Einsatz von Ortungstechnik, sobald damit die Ortung von Arbeit-
nehmern verbunden ist, nach Art. 6 Abs. 1 DS-GVO voraus, dass ein Erlaubnistatbestand
vorliegt, der die Verarbeitung von Daten zuldsst oder dass die betroffenen Arbeitnehmer
eingewilligt haben.

Im Rahmen der Priifung der Zulassigkeit der Datenerhebung und -verarbeitung kommt es
im Einzelnen auf den Zweck der Datenverarbeitung, die technischen Moglichkeiten des
Systems und dessen tatsachlichen Gebrauch an. So ware es datenschutzrechtlich unprob-
lematisch, wenn die Ortung durch das System technisch etwa erst nach einem Kfz-Dieb-
stahl einsetzen wiirde. Andere Einsatzmdoglichkeiten sind in der Logistik denkbar, beispiels-
weise kdnnen Speditionen zur Warenverfolgung ihren Fuhrpark orten. Solche der Ortung
von Gegenstdanden dienende Zwecke, die offensichtlich im berechtigten Interesse des Un-
ternehmens liegen, sind grundsatzlich zuldssig.

Systeme, die nur zum Zwecke der allgemeinen persénlichen Uberwachung von Arbeitneh-
mern eingesetzt werden (wie etwa Geschwindigkeitsaufzeichnungen, Dauer von Fahrtun-
terbrechungen), sind grundsétzlich unzuldssig. Ein System, das beispielsweiseliber eine
Alarmierungsfunktion verfiigt, die den Arbeitgeber informiert, wenn Arbeitnehmer eine
definierte Zone verlassen oder sich zu lange in einer solchen aufhalten, wiirde einen per-
manenten Kontrolldruck erzeugen und ist deswegen nicht zulassig.

Der Einsatz von Ortungstechnik, die der gezielten Uberwachung des Verhaltens von Arbeit-
nehmern dient, kommt nur in ganz begriindeten Einzelfallen in Betracht. Solche Kontrollen
sind nur dann zulassig, wenn sie unter Beachtung des VerhéltnismaRigkeitsgrundsatzes ge-
eignet und erforderlich sind, um etwa konkreten Verdachtsmomenten auf arbeitsrechtli-
che Verfehlungen nachzugehen. Es missen tatsdchliche Anhaltspunkte bestehen, die den
Verdacht rechtfertigen, dass die Gberwachten Personen gegen ihre arbeitsrechtlichen
Pflichten verstoRen. In solchen Fillen ist auRerdem der Betriebsrat vor Beginn der Uber-
wachungsmaRnahme zu beteiligen.
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9 Der betriebliche Datenschutzbeauftragte
Bestellpflicht und Aufgaben

Die Kontrolle der Einhaltung der in den Betrieben zu beachtenden Bestimmungen des Da-
tenschutzes obliegt

den Unternehmen / dem Arbeitgeber selbst (Art. 4 Nr. 7 DS-GVO),
dem betrieblichen Datenschutzbeauftragten (Art. 37 DS-GVO),
den externen Aufsichtsbehérden und

dem Betriebsrat (§§ 75 Abs. 2, 80 Abs. 1 Nr. 1 und Abs. 2 BetrVG).

9.1 Voraussetzungen fir die Bestellpflicht

Unternehmen sind nach Art. 37 DS-GVO dazu verpflichtet, einen betrieblichen Daten-
schutzbeauftragten zu bestellen, wenn die Datenverarbeitung im Unternehmen ein be-
stimmtes Gefdahrdungspotential birgt. Das ist dann der Fall, wenn

— die Kerntatigkeit des Arbeitgebers in der Durchfiihrung von Verarbeitungsvorgangen
besteht, welche aufgrund ihrer Art, ihres Umfangs und / oder ihrer Zwecke eine um-
fangreiche regelmiRige und systematische Uberwachung von betroffenen Personen er-
forderlich machen oder

— die Kerntatigkeit des Arbeitgebers in der umfangreichen Verarbeitung besonderer Kate-
gorien von Daten gemaR Art. 9 DS-GVO oder von personenbezogenen Daten Uber straf-
rechtliche Verurteilungen und Straftagen gemaR Art. 10 DS-GVO besteht.

Zudem muss gem. § 38 Abs. 2 BDSG i. V. m. § 6 BDSG ein Datenschutzbeauftragter bestellt

werden, soweit sich in der Regel mindestens 20 Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten beschaftigen.

Hinweis

Die Schwelle wurde durch das Zweite Datenschutz-Anpassungs- und Umsetzungsgesetz EU
von zehn auf 20 standig mit der automatisierten Verarbeitung personenbezogener Daten
beschéaftigen Personen erhoht.
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Tipp flr die Praxis

Beispiele fiir die Bestellpflicht nach Art. 37 Abs. 1 lit. b) DS-GVO:

— Auskunfteien

— Detekteien

— Versicherungsunternehmen
— Marketingunternehmen

Beispiele fiir die Bestellpflicht nach Art. 37 Abs. 1 lit. c) DS-GVO:
— Gesundheitseinrichtungen

— Dienstleister mit biometrischen ID-Management
— Anbieter von Erotikartikeln

Hinweis

Wird ein Datenschutzbeauftragter nicht bestellt, obwohl die verpflichtenden Vorausset-
zungen des Art. 37 hierfir vorliegen, kann dies als Ordnungswidrigkeit mit einer GeldbuRe
bis zu 10.000.000,00 Euro geahndet werden (Art. 83 Abs. 4 DS-GVO i. V. m. § 41 BDSG).

9.2 Aufgaben des Datenschutzbeauftragten

Die allgemeinen Aufgaben des Datenschutzbeauftragten sind in Art. 39 DS-GVO geregelt.
Er hat insbesondere

— zu unterrichten und zu beraten, Art. 39 Abs. 1 lit. a) DS-GVO,

— die Einhaltung des Datenschutzes zu tiberwachen, d. h. die Vorschriften der DS-GVO,
anderer Datenschutzvorschriften der Union bzw. der Mitgliedsstaaten, sowie die Strate-
gien des Arbeitgebers oder seiner Auftragsverarbeiters, einschlielRlich der Sensibilisie-

rung (Schulungsfunktion),

— bei der Durchfiihrung einer Datenschutzfolgenabschatzung nach Art. 35 DS-GVO zu be-
raten, Art. 39 Abs. 1 lit. c) DS-GVO,

— mit der Aufsichtsbehérde zusammenzuarbeiten, Art. 39 Abs. 1 lit. d) und e) DS-GVO
(s. auch Art. 57 Abs. 3 DS-GVO),

— beialledem risikoorientiert vorzugehen, Art. 39 Abs. 2 DS-GVO.
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9.3 Person des Datenschutzbeauftragten

Zum Datenschutzbeauftragten kann sowohl ein Beschéftigter des Unternehmens, als auch
eine Person auRerhalb des Unternehmens — ein ,Externer” — bestellt werden. Als personli-
che Voraussetzungen fordert das Gesetz Fachkunde und Zuverlassigkeit (Art. 37 Abs. 6 DS-
GVO).

Fir die erforderliche Fachkunde benotigt der Datenschutzbeauftragte ein allgemeines
Grundwissen (z. B. Datenschutzrecht, Verstdndnis fiir betriebswirtschaftliche Zusammen-
hange, Grundkenntnisse Gber Verfahren und Techniken der automatisierten Datenverar-
beitung). Darliber hinaus muss er auch mit der Organisation und den Funktionen des Be-
triebes vertraut sein und sich einen Uberblick {iber alle Fachaufgaben verschaffen, zu de-
ren Erflllung personenbezogene Daten verarbeitet werden (vgl. Art 37 Abs. 5 DS-GVO).

Neben der Fachkunde muss der Datenschutzbeauftragte auch die zur Erfillung seiner Auf-
gaben erforderliche Zuverlassigkeit besitzen. Das umfasst zum einen charakterliche Zuver-
lassigkeit und personliche Integritdt — zum anderen darf der Datenschutzbeauftragte bei
seiner Tatigkeit nicht in einen Interessenkonflikt geraten (siehe auch Art. 38 Abs. 6 DS-
GVO). Das Problem stellt sich insbesondere, wenn ein Beschéftigter ,,nebenamtlich” zum
Datenschutzbeauftragten bestellt werden soll. Die Tatigkeit als Datenschutzbeauftragter
bringt es mit sich, gegebenenfalls auch gegen die Interessen bzw. Auffassungen des Arbeit-
gebers zu handeln. Daher ist eine Interessenkollision bei bestimmten Personen vorpro-
grammiert, weshalb diese nicht zum Datenschutzbeauftragten bestellt werden dirfen. Die
Zuverlassigkeit des Datenschutzbeauftragten bedingt auch, dass ihm die hierfiir erforderli-
che Arbeitszeit, z. B. durch Freistellung von bisheriger Tatigkeit, gewahrt wird.

Der Datenschutzbeauftragte hat ein Fort- und Weiterbildungsrecht auf Kosten des Unter-
nehmens.

Praxishinweis

Nicht als interner Datenschutzbeauftragter bestellt werden diirfen zum Beispiel

— Unternehmensinhaber,
— Vorstand,

— Geschaftsfuhrer,

— Leiter der EDV,

— Personalleiter.

9.4 Bestellung und Widerruf des Datenschutzbeauftragten

Die Bestellung des Datenschutzbeauftragten ist formlos moglich, sollte aus Dokumentati-
onsgriinden zumindest aber in Textform erfolgen.
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Anforderungen an die Dauer der Bestellung enthilt die DS-GVO nicht. Einen Benachteili-
gungs- und Abberufungsschutz gibt es nur noch nach MaRgabe von Art. 38 Abs. 3 S. 2 DS-
GVO.

Der deutsche Gesetzgeber halt durch den Verweis in § 38 Abs. 2 BDSG auf § 6 Abs. 4 BDSG
an dem Fortwirken eines besonderen Kiindigungsschutzes fiir den Datenschutzbeauftrag-
ten Uber die Amtszeit hinaus fir ein Jahr fest. Somit dndert sich auch in diesem Bereich
nichts fir den Datenschutzbeauftragten.

Tipp flr die Praxis

Soll ein Beschaftigter des Unternehmens zum Datenschutzbeauftragten bestellt werden,
sind neben den Bestimmungen der DS-GVO und des BDSG auch die arbeitsrechtlichen Re-
gelungen zu beachten. Die Bestellung eines Beschaftigten zum Datenschutzbeauftragten
ist in der Regel nicht vom Direktionsrecht des Arbeitgebers umfasst, so dass der Beschaf-
tigte der Beauftragung zustimmen muss (= Ergdnzung des Arbeitsvertrages). Soll dem Be-
schaftigten die Sonderaufgabe des Datenschutzbeauftragten wieder entzogen werden, ist
neben dem Widerruf nach der DS-GVO auch eine Teilklindigung dieser nunmehr arbeits-
vertraglich geschuldeten Sonderaufgabe erforderlich.

9.5 Die organisatorische Stellung des Datenschutzbeauftragten

Der Datenschutzbeauftragte ware angesichts seiner Sonderstellung innerhalb des Betrie-
bes Uberfordert, wenn er die ihm gesetzlich ibertragenen Aufgaben nur durch personli-
chen Einsatz erfillen misste. Art. 38 DS-GVO legt daher fest, dass der Datenschutzbeauf-
tragte

— organisatorisch direkt der Unternehmensleitung zu unterstellen ist, Art. 38 Abs. 3 S. 3
DS-GVO,

— in der Ausiibung seiner Fachkunde auf dem Gebiet des Datenschutzes weisungsfrei ist,
Art. 38 Abs. 3S. 1 DS-GVO,

— wegen der Erfillung seiner Aufgaben nicht benachteiligt werden darf, Art. 38 Abs. 3 S. 2
DS-GVO,

— von der Unternehmensleitung bei der Erfiillung seiner Aufgaben zu unterstiitzen ist,
Art. 38 Abs. 2 DS-GVO.
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10 Die Personalakte

Inhalt und Vertraulichkeit

Arbeitgeber in der Privatwirtschaft sind nicht verpflichtet, Personalakten zu fihren. Fiir
eine erfolgreiche Personalplanung und -verwaltung des Arbeitgebers ist in aller Regel aber
eine systematische Anlage und Flihrung von Personalakten unerlasslich.

10.1 Inhalt der Personalakte und Rechte der betroffenen Beschaftigten

Inhalt der Personalakte konnen alle Unterlagen werden, die sich unmittelbar auf das Ar-
beitsverhaltnis beziehen und an deren Aufnahme der Arbeitgeber ein sachliches, berech-
tigtes Interesse hat. Das Personlichkeitsrecht des Beschaftigten und sein Interesse am
Schutz seiner Privatsphare begrenzt hierbei den Umfang der Unterlagen, die der Arbeitge-
ber legitimerweise in die Personalakte aufnehmen darf. Jedenfalls darf der Arbeitgeber
solche Unterlagen aufnehmen, nach denen er im Rahmen seines Fragerechts auch zulassi-
gerweise fragen darf. Ferner darf der Arbeitgeber den Beschaftigten im laufenden Arbeits-
verhaltnis hinsichtlich Eignung, Befahigung und fachlicher Leistung beurteilen und diese
Beurteilungen zu der Personalakte nehmen.

Inhalt der Personalakte — Beispiele

— Bewerbungsunterlagen

— Personalfragebogen

— Zeugnisse, Bescheinigungen

— Arbeitsvertrag

— Beurteilungen

— Abmahnungen, Riigen

— Urlaubsantrage

— Krankheitsbescheinigungen

— Lohn- und Gehaltsverdanderungen

Die in der Personalakte enthaltenen Beschaftigtendaten missen inhaltlich richtig sein und
ein zutreffendes Bild iber den Beschaftigten in dienstlichen und persénlichen Beziehungen
abgeben. Die Art. 16 ff. DS-GVO enthalten ausfiihrliche Vorschriften liber Berichtigung, L6-
schung und Einschrankungen von Daten, wenn sie unrichtig oder unzuldssig verarbeitet
worden sind. Nationale Detaillierungen enthalten die §§ 32 ff BDSG. Neben den als Rechte
der betroffenen Person ausgestalteten Vorschriften treffen den Arbeitgeber aus Art. 5 DS-
GVO auch originar durch ihn zu erfillende Pflichten. So muss er nach Art. 5 Abs. 1 lit. d)
DS-DGVO selbst daflir sorgen, dass die Daten stets richtig sind. Ebenso dirfen personenbe-
zogene Daten — unabhangig von der Ausiibung eines Loschungsanspruch durch die
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betroffene Person — nur so lange gespeichert bleiben, wie dies erforderlich ist, Art 5 Abs. 1
lit. e) DS-GVO.

Der Beschaftigte kann die Entfernung unrichtiger, ihn zu Unrecht belastender oder unzu-
lassig aufgenommener Unterlagen aus der Personalakte verlangen. Er kann auRerdem die
Entfernung einer Abmahnung verlangen, wenn der Arbeitgeber kein schutzwirdiges Inte-
resse mehr an deren Verbleib in der Akte hat. Eine feste Frist gibt es hierfir nicht. Viel-
mehr muss dies anhand einer Gesamtabwagung im Einzelfall bestimmt werden. Berlick-
sichtigt werden dabei insbesondere die Umstdnde des konkreten Falles, die Schwere des
Vorwurfs und die Beeintrachtigung der Interessen des Beschéaftigten. Ein lange zuriicklie-
gender, nicht schwerwiegender und durch beanstandungsfreies Verhalten faktisch tiber-
holter PflichtverstoR kann seine Bedeutung auch fiir eine spater erforderlich werdende In-
teressenabwdagung ganzlich verlieren. Eine nicht unerhebliche Pflichtverletzung im Ver-
trauensbereich hingegen ist langer zu berlicksichtigen.

Hinweis: Entfernung einer Abmahnung

Eine Abmahnung muss nicht allein wegen Zeitablaufs aus der Personalakte entfernt wer-
den. Nach der Emmely-Entscheidung des Bundesarbeitsgerichts wird im Rahmen der Inte-
ressenabwagung bei der Entscheidung lber die RechtsmaRigkeit einer fristlosen Kiindi-
gung dem ,erarbeiteten Vorrat an Vertrauen” durch ein Giber lange Jahre unbeanstandet
gefihrtes Arbeitsverhdltnis maRgebliche Bedeutung beigemessen.

Das Recht des Beschaftigten nach § 83 Abs. 2 BetrVG seiner Personalakte eigene Erklarun-
gen beizufligen besteht auch im Geltungsbereich des BDSG.

10.2 Vertraulichkeit der Personalakte

Der Arbeitgeber hat Personalakten sowohl innerhalb des Betriebes als auch gegeniiber Ex-
ternen vertraulich zu behandeln. Der Kreis der zugriffsberechtigten Personen ist moglichst
klein zu halten und auf die fiir Personalentscheidungen zustandigen Beschaftigten zu be-
schrénken (sogenanntes Need-to-know-Prinzip).

Hinweis

Fir besonders schutzenswerte Informationen (Daten / Dokumente) innerhalb der Perso-
nalakte, wie z. B. Gesundheitsdaten von Mitarbeitern, miissen erweiterte Schutzmafnah-
men Anwendung finden, damit sie nicht bei der regelmaRigen Sachbearbeitung der Perso-
nalakte ohne konkreten Anlass ins Auge fallen. Ein sinnvolles Verfahren ist der Kennwort-
schutz auf Objektebene. Der Mitarbeiter der Personalverwaltung setzt bei entsprechend
sensiblen Informationen ein Merkmal, welches die Eingabe eines globalen Kennwortes bei
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jedem Zugriff verlangt, um diese Informationen sehen zu kdnnen — unabhéangig davon, ob
man aufgrund der linearen Rechte alle Dokumente der Akte sehen darf. Dieses Kennwort
ist nur einem kleinen Benutzerkreis bekannt und sollte in einem geschiitzten Bereich (Ak-
tenschrank, Tresor, etc.) schriftlich hinterlegt werden.

Unter der Geltung der DS-GVO wird das Gebot der Vertraulichkeit und Integritat durch

Art. 5 Abs. 1 lit. e) und die Bedingung der Erforderlichkeit der Datenverarbeitung fir die
Entscheidung liber die Begriindung, die Durchfiihrung oder die Beendigung von Arbeitsver-
haltnissen durch Art. 6 Abs. 1 lit. b) DS-GVO sichergestellt. Des Weiteren fallen die be-
triebsinterne und externe weitere Verarbeitung von Beschaftigtendaten (= Nutzen und
Ubermitteln) unter das ,Verbot mit Erlaubnisvorbehalt” (Art. 6 Abs. 1 DS-GVO).

10.3 Elektronische Personalakte

In Zeiten der Digitalisierung halt die elektronische Personalakte in vielen Personalabteilun-
gen Einzug. Durch die Verwendung der elektronischen Personalakte ergeben sich viele Ver-
wendungs- und Verknlpfungsmoglichkeiten, welche die Arbeit der Personalabteilung
deutlich erleichtern.

Die Einflihrung einer elektronischen Personalakte ist in datenschutzrechtlicher Hinsicht
moglich und zuldssig, wenn die Speicherung der Daten des Arbeitnehmers der Zweckbe-
stimmung des Beschéaftigungsverhaltnisses entspricht, vgl. Art. 6 Abs. 1 lit. b) DS-GVO.

Im Hinblick auf den Inhalt einer elektronischen bzw. digitalen Personalakte ergeben sich im
Vergleich zur Papierakte keine Besonderheiten. Auch bei einer digitalen Datendokumenta-
tion muss ein unmittelbarer innerer Zusammenhang zum Arbeitsverhaltnis bestehen, das
allgemeine Personlichkeitsrecht darf nicht verletzt werden und die Vorgaben der DS-GVO
und des BDSG mussen eingehalten werden.

Bei der Verwendung einer elektronischen Personalakte ist zu beachten, dass in einigen ge-
setzlichen Vorschriften geregelt ist, dass die Daten trotz der Aufbewahrung in digitaler
Form auch (noch zusétzlich) im Original beim Arbeitgeber vorliegen mussen. Dies gilt z. B.
flr sozialversicherungsrechtliche Nachweise. Zur Vermeidung etwaiger Beweisschwierig-
keiten im Prozess empfiehlt es sich, Originaldokumente, deren formelle Wirksamkeit von
der Einhaltung der strengen Schriftform nach § 126 BGB abhangt, weiterhin aufzubewah-
ren — gegebenenfalls neben deren digitaler Archivierung.

Praxistipp

— Unterlagen, deren Aufbewahrung im Original zwingend ist.
Grundsatzlich sind sozialversicherungsrechtliche Nachweise nach § 28f SGB IV, wie
zum Beispiel Lohn- und Beitragsabrechnungsunterlagen sowie Meldungen an die Kran-
kenkasse und Berufsgenossenschaft bis zum Ablauf des auf die letzte
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Sozialversicherungsprifung (§ 28 p SGB IV) folgenden Kalenderjahres im Original auf-
zubewahren. Gemal § 9 Abs. 5 Beitragsverfahrensordnung (BVV) kann die Aufbewah-
rung sozialversicherungsrechtlicher Entgeltunterlagen (§ 28f SGB IV i. V. m. § 8 BVV)
unter Einhaltung bestimmter Voraussetzungen aber auch in elektronischer Form erfol-
gen.

— Unterlagen, deren Aufbewahrung im Original zweckmaRig ist.
Bei Dokumenten mit konstitutivem Schriftformerfordernis empfiehlt es sich aus Be-
weiszwecken, die Originale weiterhin in einer analogen Personalakte aufzubewahren.
Beispiele hierfir sind:
— Kindigung (§ 623 BGB)
— Aufhebungsvertrag (§ 623 BGB)
— Befristung eines Arbeitsvertrages (§ 14 Abs. 4 TzBfG)
— Nachvertragliches Wettbewerbsverbot (§ 74 Abs. 1 HGB)
— Geltendmachung von Elternzeit (§ 16 Abs. 1 BEEG)
Weitere konstitutive Schriftformerfordernisse kénnen sich beispielsweise aus Tarifver-
tragen ergeben.

— Unterlagen, die — auch wenn haufig davon ausgegangen wird — nicht im Original
aufbewahrt werden missen.
Trotz etwaiger gesetzlich angeordneter Aufbewahrungspflichten fir bestimmte Unter-
lagen, z. B. Lohnberechnungsunterlagen (§ 147 AO), Quittungsbelege tiber den Arbeits-
lohn (§ 257 HGB), betriebliche Altersversorgung (§ 11 BetrAVG) besteht keine Pflicht zu
deren Aufbewahrung im Original. Gleiches gilt fir Unter lagen nach dem Jugendar-
beitsschutzgesetz (§ 50 Abs. 2 JArbSchG), dem Mutterschutzgesetz (§ 19 Abs. 2
MuSchG) sowie Arbeitnehmeriiberlassungsunterlagen (§ 7 Abs. 2 AUG).

10.4 Einsichtsrecht des Arbeithehmers

Der Arbeitnehmer kann jederzeit Einsicht in seine Personalakte nehmen, vgl. § 83 Abs. 1
BetrVG und § 26 Abs. 2 SprAuG. Er ist berechtigt, bei der Einsichtnahme ein Mitglied des
Betriebsrats bzw. des Sprecherausschusses hinzuzuziehen. Schwerbehinderte Arbeitneh-
mer kdnnen zudem die Schwerbehindertenvertretung hinzuziehen, vgl. § 95 Abs. 3S. 1
SGB IX. § 83 Abs. 1 S. 1 BetrVG gibt dem einzelnen Arbeitnehmer das héchstpersonliche
Recht zur Einsichtnahme in die lber ihn gefiihrten Personalakten. Die Vorschrift gilt auch
in betriebsratslosen Betrieben und unabhangig davon, ob der Betrieb Gberhaupt betriebs-
ratsfahig ist. Leiharbeitnehmern steht im Entleiherbetrieb kein Anspruch auf Einsicht-
nahme und Erkldrung zu, § 14 Abs. 2 S. 3 AUG Der Arbeitgeber kann die Hinzuziehung ei-
nes Rechtsanwalts des Arbeitnehmers zur Einsichtnahme jedenfalls dann verweigern,
wenn dem Arbeitnehmer gestattet wurde, Fotokopien vom Inhalt seiner Personalakte an-
zufertigen.
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Die hinzugezogenen Personen missen lber den Inhalt der Personalakte Stillschweigen be-
wahren, es sei denn sie wurden von dem Arbeitnehmer im Einzelfall von dieser Schweige-
pflicht entbunden.

Im Geltungsbereich der DS-GVO hat der Arbeitnehmer zusatzlich das Auskunftsrecht ge-
malk Art. 15 DS-GVO gegenliber seinem Arbeitgeber beziiglich der Uber ihn gespeicherten
Daten.

Der betroffene Beschéftigte kann von dem Arbeitgeber eine Bestatigung dariber verlan-
gen, ob ihn betreffende personenbezogene Daten verarbeitet werden und, wenn dies der
Fall ist, welche Daten dies sind. Dariber hinaus sind vom Arbeitgeber nach Art. 15 Abs. 1
DS-GVO vor allem noch folgende Informationen mitzuteilen:

— die Verarbeitungszwecke,

— die Kategorien personenbezogener Daten, die verarbeitet werden,

— die gegebenen und moglichen Datenempfanger bzw. Kategorien von Empfangern,

— soweit moglich die geplante Speicherdauer,

— Informationen liber die Rechte auf Berichtigung, Loschung, Einschrankung der Verarbei-
tung sowie ein Widerspruchsrecht,

— das Beschwerderecht bei der Aufsichtsbehorde,

— die Herkunft der Daten, soweit diese nicht von der betroffenen Person selbst erhoben
wurden,

— soweit zutreffend (iber das Bestehen einer automatisierten Entscheidungsfindung ein-
schlief8lich Profiling.

Auskunftserteilungen missen gemal Art. 12 Abs. 3 DS-GVO unverziiglich erfolgen, spates-
tens aber innerhalb eines Monats. Nur in begriindeten Ausnahmefallen kann die Monats-
frist Gberschritten werden.



Info Recht | September 2023
Bl i 50 76

Datenschutz im Arbeitsverhaltnis

Privatnutzung von Telefon, Telefax, E-Mail und Internet

11 Privatnutzung von Telefon, Telefax, E-Mail
und Internet

Kontrollmoglichkeiten

Bei der Nutzung von Telefon, E-Mail und Internet werden automatisch Nutzungs-, Verbin-
dungs- und Inhaltsdaten erfasst und gespeichert, insbesondere wenn der Arbeitgeber so-
genannte Proxyserver oder technische Uberwachungssysteme (z. B. Firewall-System) ein-
setzt.

Telefon / Telefax

— Telefon- bzw. Telefaxnummern des Anrufers und Angerufenen

— Information, dass ein Verbindungsversuch fehlgeschlagen ist (z. B. besetzt, Angerufener
nimmt nicht ab)

— Datum, Beginn und Ende einer Verbindung

— Geblhren

E-Mail

— E-Mail-Adressen des Absenders und Empfangers
— Datum und Uhrzeit des E-Mail-Verkehrs
— Inhalt der E-Mail

Internet

— |IP-Adresse des benutzten Rechners

— Adresse der besuchten Websites

— Datum, Beginn und Ende der Internetverbindung
— Umfang des Datenverkehrs

Unabhangig von der Frage, ob der Arbeitgeber die private Nutzung von Telefon, E-Mail
und Internet gestattet, darf er diese Daten zu Zwecken der Datenschutzkontrolle, der Da-
tensicherung oder zur Sicherstellung eines ordnungsgemaRen Betriebs der Datenverarbei-
tungsanlage voriibergehend in Protokolldateien speichern (vgl. Art. 32 DS-GVO). Diese Pro-
tokolldateien sind hinsichtlich ihrer Nutzung allerdings streng zweckgebunden und diirfen
ohne Einwilligung oder betriebliche Regelung nur zu diesen genannten Zwecken verwen-
det werden.

Sollen die Protokolldaten auch fiir Auswertungen im Rahmen einer zuldssigen Leistungs-
und Verhaltenskontrolle der Beschaftigten zur Verfligung stehen, muss diese Nutzungs-
moglichkeit zuvor am besten durch entsprechende Betriebsvereinbarungen festgelegt
werden (strenge Zweckbindung der Protokolldateien). Eine nachtragliche zweckfremde
Verwendung der Protokolldaten ist nur ausnahmsweise unter Riickgriff auf Art. 6 Abs. 1
und 4 DS-GVO zulassig.
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Es empfiehlt sich daher, die technischen und organisatorischen Fragen der Protokollierung
und Auswertung von vornherein ausdriicklich in einer Betriebsvereinbarung zu regeln.

Sobald die Protokolldateien nicht mehr benétigt werden, sind sie zu I6schen oder einzu-
schranken.

Trager von Berufsgeheimnissen (z. B. Betriebsarzte, Psychologen, Geistliche, Sozialarbei-
ter) sind — zumindest hinsichtlich der Daten der Gesprachs- oder E-Mail-Partner — aus der
Telefon- und E-Mail-Datenerfassung herauszunehmen. Diese Sonderstellung hat nach der
Rechtsprechung des BAG zwei Griinde:

— Das besondere Vertrauensverhaltnis zwischen Betriebsarzt und Arbeitnehmer
Insbesondere flir Werksarzte und Psychologen gilt: soll eine arztliche Behandlung Aus-
sicht auf Erfolg haben, dann ist hierfiir ein besonderes Vertrauensverhaltnis zwischen
Arzt / Psychologe und dem betreuten Patienten erforderlich. Ein solches Vertrauensver-
héltnis kann jedoch nur entstehen, wenn ein Patient davon ausgehen kann, dass seine
Behandlung vertraulich ist — also auch dem Arbeitgeber gegeniiber geheim bleibt.

— Schweigepflicht nach § 203 StGB / Fursorgepflicht des Arbeitgebers
Die in § 203 Strafgesetzbuch (StGB) genannten Trager von Berufsgeheimnissen unterlie-
gen einer besonderen Schweigepflicht, deren Verletzung sogar unter Strafe gestellt ist.
Unter diese Schweigepflicht fallt bereits die Tatsache, dass ein Arbeitnehmer die Bera-
tung oder Behandlung des Werksarztes, Werkspsychologen, etc. in Anspruch nimmt.
Dieses Berufsgeheimnis muss der Werksarzt, Werkspsychologe, etc. auch gegeniber
dem Arbeitgeber wahren. Das wiederum hat zur Folge, dass der Arbeitgeber kraft sei-
ner Fiirsorgepflicht alles zu unterlassen hat, was den Geheimnistrager in Konflikt mit
seiner Geheimhaltungspflicht bringen kann. Dazu gehort auch, dass der Arbeitgeber die
Arbeitsbedingungen seiner Berufsgeheimnistrager entsprechend vertraulich ausgestal-
tet, beispielsweise muss er vermeiden, dass Werksarzte / Werkspsychologen etc. bei
der Nutzung der ihnen zur Verfligung gestellten Arbeitsmittel unwillklrlich und unver-
meidlich preisgeben, wen sie betreuen. Wiirden Daten der Telefon- und E-Mail-Partner
von dem Arbeitgeber erfasst, ware das aber der Fall, daher sind sie aus der Datenerfas-
sung auszunehmen.

11.1 Privatnutzung nicht erlaubt

Ob und inwieweit der Arbeitgeber die Arbeitnehmer bei der Nutzung bereitgestellter Kom-
munikationstechniken, wie z. B. Telefon, E-Mail und Internet, kontrollieren und tiberwa-
chen darf, hangt wesentlich davon ab, ob den Arbeitnehmern neben der dienstlichen auch
die private Nutzung am Arbeitsplatz gestattet ist.

Sind dem Arbeitnehmer Telefon, E-Mail und Internet ausschliefRlich zur dienstlichen Nut-
zung Uberlassen, richtet sich die Zulassigkeit der Datenverarbeitung zu Kontrollzwecken
nach dem BDSG und dem allgemeinen Anspruch des Arbeitnehmers auf Personlichkeits-
rechtsschutz. Damit beruht die Zulassigkeit einer Kontrolle regelmalig auf einer
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Einzelfallentscheidung, bei der die Erforderlichkeit der Datenverarbeitung und das Inte-
resse der Arbeitnehmer an einer méglichst geringen Uberwachung gegeneinander abge-
wogen und in Ausgleich gebracht werden missen.

Bei ausschlieflich dienstlicher Nutzung darf der Arbeitgeber stichprobenartig prifen, ob
das Telefonieren, E-Mail-Versenden oder Internet-Surfen auch tatsachlich dienstlicher Na-
tur ist. Eine automatisierte Vollkontrolle bzw. eine Totalliberwachung der Arbeitnehmer ist
aber als schwerwiegender Eingriff in das Personlichkeitsrecht der Arbeitnehmer allenfalls
bei konkretem Missbrauchsverdacht im Einzelfall zuldssig.

Zu diesem Zweck kdnnen beispielsweise die Protokolldateien, die fiir die Datensicherheit
erhoben werden, stichprobenhaft und zeitnah ausgewertet werden. Aufgrund der stren-
gen Zweckbindung dieser Protokolldateien ist dies aber nur zuldssig, wenn diese Auswer-
tungsmoglichkeit zuvor schon festgelegt war.

Grundsatzlich gilt jedoch: praventive MaRnahmen sind nachtraglichen Kontrollen vorzuzie-
hen, z. B. Positivlisten erlaubter Internetadressen, Sperren bestimmter Internetadressen.

11.1.1Konkreter Missbrauchsverdacht, Kostenkontrolle

Der Arbeitgeber darf Verbindungs-, Nutzungs- und Inhaltsdaten zu Zwecken der Kosten-
kontrolle verarbeiten, z. B. zur Aufklarung einer Kostensteigerung.

Wenn der Arbeitgeber beispielsweise eine allgemeine Kostensteigerung feststellt, dann
muss er zunachst priifen, ob er statt der Kontrolle der Daten auch praventive MaRRnahmen
ergreifen konnte, die regelmaRig einen weniger starken Eingriff in das Recht der Arbeit-
nehmer auf Datenschutz darstellen (z. B. temporare Zugangssperren zum Internet).

Kann die Kostensteigerung einem bestimmten Arbeitnehmer zugeordnet werden, kann
dies einen Missbrauchsverdacht begriinden, der die Kontrolle der Verbindungs-, Nutzungs-
und Inhaltsdaten rechtfertigt.

Bei konkret vorliegendem Missbrauchsverdacht wegen schwerwiegender Verfehlungen
der Arbeitnehmer dirfen Verbindungs-, Nutzungs- und Inhaltsdaten kontrolliert werden.

11.1.2Kenntnisnahme des Inhalts von E-Mails

Zu der Frage, in welchem Umfang der Arbeitgeber den dienstlichen E-Mail-Verkehr kon-
trollieren darf, liegt Rechtsprechung bislang nicht vor. Hier wird man jedoch eine Parallele
zu den Kontrollmdglichkeiten bei dienstlichem Schriftverkehr ziehen kénnen: von ein- und
ausgehenden dienstlichen E-Mails seiner Arbeitnehmer darf der Arbeitgeber in demselben
Mal’ Kenntnis nehmen wie von deren dienstlichen Schriftverkehr. Beispielsweise kann der
Vorgesetzte verfligen, dass ihm jede ein- und ausgehende dienstliche E-Mail seiner
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Arbeitnehmer zur Kenntnis gegeben wird. Personlichkeitsrechte werden dann nicht ver-
letzt, wenn die Arbeitnehmer lber dieses Verfahren des Arbeitgebers informiert sind.

In der Praxis sollte diese Information der Arbeitnehmer in einfacher allgemeiner Form,
beispielsweise durch eine Mitteilung, aber auch durch eine entsprechende Klausel in einer
Betriebsvereinbarung erfolgen.

Zulassig ist auch die Einsichtnahme in das elektronische Postfach des Arbeitnehmers aus
dringenden betrieblichen Griinden, insbesondere bei krankheitsbedingter oder urlaubs-
bedingter Abwesenheit des Arbeitnehmers.

11.1.3Mithoren und Aufzeichnen betrieblicher Telefonate

Beim Mithéren und Aufzeichnen von betrieblichen Gesprachen greift der Arbeitgeber in
das allgemeine Personlichkeitsrecht des Arbeitnehmers ein, insbesondere in das soge-
nannte ,Recht am gesprochenen Wort“. Demnach entscheidet der Arbeitnehmer auch bei
dienstlichen Gesprachen, ob seine Worte allein dem Gesprachspartner oder auch dem Ar-
beitgeber zugdnglich sein sollen oder gar auf Tontrager aufgenommen werden diirfen.

Eingriffe des Arbeitgebers sind nur im Einzelfall zuldssig, soweit das Interesse des Arbeitge-
bers Vorrang vor den Interessen des Arbeitnehmers verdient. Mit Kenntnis bzw. Einwilli-
gung des Arbeitnehmers ist das offene Mithéren und Aufzeichnen von dienstlichen Ge-
sprachen beispielsweise zuldssig, wenn es ,arbeitsplatzimmanent” ist und dem Grundsatz
der VerhaltnismaRigkeit hinsichtlich Menge und Auswertung der mitgehorten bzw. aufge-
zeichneten Gesprachen Rechnung getragen ist (z. B. die Aufzeichnung von Gesprachen
beim Telefonbanking zu Beweiszwecken oder das stichprobenartige Mithoren zur Ausbil-
dung und Schulung von Arbeitnehmern in Call-Centern).

Nur ausnahmsweise kann das heimliche Mithéren und Aufzeichnen von betrieblichen Ge-
sprachen zulassig sein, z. B. zur Ermittlung des Taters sexuell beldstigender Anrufe, bei
konkretem Verdacht des Verrats von Betriebsgeheimnissen oder bei begriindetem Ver-
dacht anderer strafbarer Handlungen.

11.2 Privatnutzung erlaubt

Bei gestatteter Privatnutzung wird der Arbeitgeber gegeniliber seinen Beschaftigten zum
»Anbieter” von Telekommunikationsdiensten im Sinne des TTDSG. Als solcher unterliegt er
einem weitgehenden Kontrollverbot. Ohne Einwilligung der Beschaftigten darf der Arbeit-
geber Nutzungs- und Verbindungsdaten nur wie folgt verarbeiten:

— Soweit die private Nutzung eine Entgeltzahlungspflicht des Beschéftigten nach sich
zieht, darf der Arbeitgeber auch die Abrechnungsdaten erheben und bis zur Abrech-
nung aufbewahren (vgl. § 10 TTDSG).
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— Zur Erkennung, Eingrenzung oder Beseitigen von Stérungen oder Fehlern an Telekom-
munikationsanlagen (§ 19 TTDSG),

— zum Aufklaren und Unterbinden von Leistungserschleichungen und sonstigen rechts-
widrigen Inanspruchnahmen der Telekommunikationsnetze und -dienste (§ 12 TTDSG),

— zu Zwecken der Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungs-
gemalen Betriebs in Protokolldateien (vgl. Art. 32 DS-GVO).

Hinweis

Eine dariber hinaus gehende Kontrolle, insbesondere eine Leistungs- und Verhaltenskon-
trolle der Beschaftigten, ist unzulassig — auch die Kontrolle, ob die Beschaftigten den vor-
gegebenen erlaubten Nutzungsrahmen tatsachlich einhalten. Kontrolliert der Arbeitgeber
trotzdem, hat er nicht nur strafrechtliche Konsequenzen zu befiirchten, sondern kann die
bei einer unzulassigen Kontrolle gewonnenen Beweise in einem nachfolgenden (Kiindi-
gungsschutz-)Prozess nicht verwenden (Beweisverwertungsverbot).

Unzulassig ware auch die Einsichtnahme in das elektronische Postfach des Beschaftigten,
die aber insbesondere bei nicht absehbaren, z. B. krankheitsbedingten Abwesenheiten des
Beschaftigten regelmaBig erforderlich sein wird, um einen reibungslosen betrieblichen Ab-
lauf zu sichern.

Auch das Ausfiltern von Spam ist bei erlaubter Privatnutzung nicht ohne Einwilligung der
Beschaftigten moglich — das Ausfiltern und Loschen einer privaten E-Mail ware dann ein
strafbares Verhalten.

Der Arbeitgeber hat jedoch ein berechtigtes Interesse daran, Missbrauch und strafbare
Handlungen nicht nur bei dienstlicher, sondern auch bei privater Nutzung des Internets zu
unterbinden, sowie in Abwesenheitszeiten Einsicht in die dienstlichen Mails des Beschéaf-
tigten zu nehmen. Daher sollte er die private Nutzung an bestimmte Bedingungen, z. B.
hinsichtlich des Zeitrahmens, der zugelassenen Bereiche und regelmaRig durchzufiihrende
Kontrollen kniipfen.

Tipp fir die Praxis

Jeder Beschaftigte ist umfassend liber die Bedingungen und Kontrollen bei der privaten
Nutzung zu informieren. Geregelt werden missen in jedem Fall folgende Punkte:

— Stichproben bzgl. der Einhaltung des vorgegebenen (Zeit-)Rahmens,
— Archivierung von E-Mails,

— Ausfilterung von Spam,

— Einsichtnahme in das Postfach bei Abwesenheit.
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In diese MaRBnahmen miissen die Beschaftigten einwilligen. Wenn ein Beschaftigter diese
KontrollmaRnahmen nicht akzeptieren will, dann muss er die private Nutzung unterlassen.
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12 Mitwirkungsrechte des Betriebsrats

Mitbestimmung und Kontrolle

Auch in datenschutzrechtlicher Hinsicht bestehen Mitwirkungsrechte des Betriebsrats, die
der Arbeitgeber beachten muss.

12.1 Mitbestimmungsrechte

Will der Arbeitgeber in allgemeinglltiger Weise das Verhalten der Arbeithehmer im Be-
trieb regeln und damit die Ordnung im Betrieb gestalten, so unterliegen derartige Regelun-
gen und Anweisungen einem Mitbestimmungsrecht des Betriebsrats, vgl. § 87 Abs. 1 Nr. 1
BetrVG. Das gilt auch fiir Regelungen im Rahmen der Arbeitnehmerdatenverarbeitung.
Hierunter fallen beispielsweise

— die Einfihrung von Stechuhren oder anderen automatisierten Zeiterfassungsgeraten
sowie biometrischen Zugangskontrollen,

— die Benutzung von Telefon, E-Mail und Internet fir private Zwecke, soweit der Arbeit-
geber die Privatnutzung gestatten will,

— die Verwendung von Formblattern zur Erflllung vertraglicher Mitteilungspflichten.

12.1.1EinfUhrung und Anwendung von technischen Einrichtungen

§ 87 Abs. 1 Nr. 6 BetrVG begriindet ein Mitbestimmungsrecht des Betriebsrats bei der Ein-
fiihrung und Anwendung technischer Uberwachungseinrichtungen. Entgegen dem Wort-
laut des § 87 Abs. 1 Nr. 6 BetrVG kommt es hierfiir nach der Rechtsprechung nicht darauf
an, ob der Arbeitgeber die technische Einrichtung zur Kontrolle der Arbeitnehmer tatsach-
lich einsetzen will, sondern nur darauf, ob sie ,,objektiv” dafiir geeignet ist.

Das ist insbesondere immer dann der Fall, wenn personenbezogene Arbeitnehmerdaten
technisch erfasst und festgehalten werden, z. B. durch automatisierte Personalinformati-
onssysteme, in Datenprotokollen einer Internetsoftware, eines Firewall-Systems oder
sonstigen Uberwachungsprogrammen — sei es auch nur als ,Nebenprodukt”. Hierunter fal-
len beispielsweise

— Fingerprint-Scanner-System als Zugangskontrollsystem,

— Das Aufstellen von Video- und Fernsehkameras,

— Telefonanlagen, die Telefondaten erfassen und / oder das Abh6ren oder Aufzeichnen
von Gesprachen ermoglichen,

— Stechuhren und andere, automatisierte Zeiterfassungsgerate,

— Technische SicherungsmalRnahmen,

— Personalabrechnungs- und Personalinformationssysteme (z. B. PAISY, AiSAS, SAP),
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— Datenverarbeitungssysteme, EDV-Anlagen,
— Die Einflihrung von Internet und E-Mail im Betrieb.

Das Mitbestimmungsrecht bei der Einflihrung einer technischen Einrichtung umfasst das
,Ob“ der Anschaffung sowie die hierzu erforderlichen ndheren Modalitdten. Dazu gehoéren
Modalitaten Gber die Zweckbestimmung, die Art und Anzahl einzelner Komponenten / Ge-
rate, der Zeitpunkt der Einflihrung, der Ort der Verwendung, die Art der Installation, der
Zeitraum der Verwendung sowie unmittelbar auf die Einflihrung bezogene Vorbereitungs-
maBnahmen (z. B. Verdanderung des Arbeitsplatzes bzw. Arbeitsablaufs).

Die Mitbestimmung bei der Anwendung der technischen Einrichtung umfasst die Art und
Weise, in der die Einrichtung zur Uberwachung verwendet wird, z. B. generelle oder fall-
weise Kontrolle, Einschaltzeiten, die Festlegung des zu Giberwachenden Teils der Arbeit-
nehmer, Festlegung des Aufstellungsortes.

Im Rahmen des Mitbestimmungsrechts hat der Betriebsrat auch bei der Festlegung des
Verwendungszwecks gespeicherter Leistungs- und Verhaltensdaten mitzubestimmen.

Der Betriebsrat hat daher bei der Einflihrung und Anwendung von Telefonanlagen sowie
von E-Mail, Telefon und Internet im Betrieb ein Mitbestimmungsrecht nach § 87 Abs. 1

Nr. 6 BetrVG, wenn in den dabei eingesetzten technischen Systemen Informationen und
Daten der Arbeitnehmer erfasst werden, die eine Leistungs- und Verhaltenskontrolle er-
moglichen. Das wird regelmaRig der Fall sein, denn die meisten Telefon- und EDV-Anlagen,
E-Mail- und Internetsysteme oder Uberwachungssysteme erfassen automatisch Verbin-
dungs-, Nutzungs- und Inhaltsdaten der Arbeitnehmer (z. B. in Firewall-Protokollen). Bei
der Entscheidung, ob der Arbeitgeber die Privatnutzung von E-Mail, Telefon und Internet
erlaubt, ist er aber frei — ein Mitbestimmungsrecht des Betriebsrats besteht diesbeziiglich
nicht.

Die Mitbestimmung findet ihre Grenze im Personlichkeitsrecht der einzelnen Beschaftigten
(Art. 88 Abs. 2 DS-GVOi. V. m. § 26 Abs. 5 BDSG, § 75 Abs. 2 BetrVG). Unzulassige Eingriffe
in das Personlichkeitsrecht der Beschéftigten konnen daher nicht durch die Mitbestim-
mung des Betriebsrats legitimiert werden (z. B. keine gezielte praventive Dauervideoliber-
wachung der Beschaftigten am Arbeitsplatz; keine automatisierte Vollkontrolle bzw. Total-
Uberwachung der Beschaftigten durch Auswertung von Verbindungs- und Nutzungsdaten
im Rahmen der dienstlichen Nutzung von Telefon, E-Mail und Internet).

Die vom Arbeitgeber initiierte Abschaffung einer technischen Kontrolleinrichtung unter-
fallt dagegen nicht mehr dem Mitbestimmungsrecht des Betriebsrates.

12.2 Kontroll- und sonstige Beteiligungsrechte

Der Betriebsrat hat im Rahmen des Arbeitnehmerdatenschutzes ferner folgende Kontroll-
und Beteiligungsrechte:
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— Personalfragebogen bediirfen der Zustimmung des Betriebsrats, vgl. § 94 Abs. 1 Be-
trVG,

— Die Aufstellung allgemeiner Beurteilungsrichtlinien / -grundsatze bedarf der Zustim-
mung des Betriebsrats, vgl. § 94 Abs. 2 BetrVG,

— Auswabhlrichtlinien bedirfen der Zustimmung des Betriebsrats, vgl. § 95 BetrVG,

— Beratungs- und Unterrichtungsrecht des Betriebsrats bei der Personalplanung gemafi
§ 92 BetrVG.

GemaR § 80 Abs. 1 Nr. 1 BetrVG hat der Betriebsrat die Durchfiihrung der zugunsten der
Arbeitnehmer geltenden Gesetze und sonstigen Rechtsvorschriften zu Giberwachen. Dazu
gehort auch die Einhaltung des BDSG. Demnach muss der Betriebsrat nicht nur die Recht-
maligkeit der Verarbeitung von Personaldaten Gberpriifen, sondern auch die Ordnungsge-
maRheit der betrieblichen Datenschutzkontrolle und der Datensicherung.

Ferner ist der Betriebsrat im Rahmen seines Schutzauftrags aus § 75 Abs. 2 BetrVG ver-
pflichtet, die freie Entfaltung der Personlichkeit der Arbeitnehmer — und damit auch den
Personlichkeitsrechtsschutz bei der automatisierten Datenverarbeitung — zu schiitzen und
zu fordern.
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